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LA SECRETARIA DE EDUCACION PUBLICA, en cumplimiento de las disposiciones contenidas
en los articulos 134 de la Constitucion Politica de los Estados Unidos Mexicanos; en sus
Articulos 26 Fraccion |, 27, en el titulo tercero, capitulo primero; 28 Fraccién I, 29, 30, 31, 32 2°
parrafo, 33 y 34 del capitulo segundo; en los Articulos 44, 48 fraccidn Il, 51, 52 y 54 en el titulo
Cuarto, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, 26 de su
propio reglamento, y demas normatividad aplicables en la materia, a través de la Direccién de
Adquisiciones, dependiente de la Direccion General de Recursos Materiales y Servicios de la
Oficialia Mayor, ubicada en la Av. Arcos de Belén No. 79 Esqg. con Av. Balderas, 4° piso, Col.
Centro, Delegacion Cuauhtémoc, México D. F., celebrara la LICITACION PUBLICA NACIONAL.

NUMERO 00011001-071/07.

Por convocatoria publica, para la contratacién multianual de los servicios de seguridad
perimetral y antivirus, solicitado por la Direccién General de Tecnologia de la Informacion de
acuerdo alas siguientes:

BASES

GLOSARIO.
Para efectos de estas Bases se entendera por:

1. Acuerdo: Acuerdo que establece la informacion relativa a los procedimientos de licitacion publica,
que las dependencias y entidades de la Administracion Publica Federal, deberan remitir a la
Secretaria de la Funcién Publica, por transmision electronica o en medio magnético, asi como la
documentacion que las mismas podran requerir a los prestadores del servicio, para que éstos
acrediten su personalidad en los procedimientos de Licitacién Publica, publicado en el Diario Oficial
de la Federacion el 11 de abril de 1997.

2. Acuerdo Reglas: Acuerdo por el que se establecen las reglas para la determinacion y acreditacion

del grado de contenido nacional, tratAndose de procedimientos de contratacion de caracter nacional,
publicado en el Diario Oficial de la Federacion el 3 de marzo de 2000.

3. Acuerdo de medios electronicos: Acuerdo por el que se establecen las disposiciones para el uso
de medios remotos de comunicacion electrénica, en el envio de proposiciones dentro de las
licitaciones publicas que celebran las dependencias y entidades de la Administraciéon Publica
Federal, asi como en la presentacion de las inconformidades por la misma via, publicado en el Diario
Oficial el dia 9 de agosto de 2000.

4, Bases: Documento que contiene las condiciones y requisitos que regiran y seran aplicados para esta
licitacion.

5. Bienes y/o Servicio: Los bienes y/o servicios que se sefialan en estas bases.

6. Area Adquiriente: La Secretaria de Educacion Publica a través de al Direccién de Adquisiciones,

adscrita a la Direccion General de Recursos Materiales y Servicios, facultada para llevar a cabo los
procedimientos de la Licitaciébn Publica, Invitacion a cuando menos tres personas o Adjudicacion

directa.

7. Areas Solicitantes: Las que de acuerdo con sus funciones y programas a Su cargo requieran
adquirir.

8. Medios de Identificacion Electronica: Conjunto de datos electrénicos asociados con documentos

gue son utilizados para reconocer a su autor, y que legitiman el consentimiento de este para obligarlo
a las manifestaciones que en el se contienen, de conformidad con el articulo 27 de la Ley.

9. COMPRANET: Sistema Electrénico de Contrataciones Gubernamentales.
10. SEP: Secretaria de Educacién Publica.

11.  SFP: Secretaria de la Funcion Publica.

12.  Contraloria Interna: Organo Interno de Control en la SEP.

13. Convocante: SEP a través de la Direccion General de Recursos Materiales y Servicios.



14.

15.
16.
17.

18.

19.

20.

21.

Identificacién: Identificacion Oficial Vigente con Fotografia (Credencial del IFE, Cartilla Militar,
Pasaporte)

IVA: Impuesto al Valor Agregado.
Ley: Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Reglamento: Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

Licitante: La persona fisica o moral que participe en cualquier procedimiento de licitacion publica o
bien de invitacion a cuando menos tres personas.

Proveedor y/o Prestador del Servicio: La persona fisica o moral que celebra pedidos y/o contratos
de bienes y/o servicios con la convocante como resultado de la presente licitacion.

Pedido y/o Contrato: Instrumento legal que suscribe la convocante con el licitante adjudicado en el
gue constan los derechos y obligaciones conforme a los cuales se regiran las partes.

NAFIN: Nacional Financiera, S.N.C

INFORMACION GENERAL DEL DESARROLLO DE LA LICITACION, COSTO Y PAGO DE LAS

BASES.
CALENDARIO DE ACTOS
ACTO PERIODO HORA LUGAR O MEDIO
O DIA
PUBLICACION DE LA CONVOCATORIA. 13de dé%'gr;bre de Diario Oficial de la Federacion.
Direccion de Adquisiciones en la Av. Arcos
CONSULTA Y VENTA DE BASES EN FORMA 13 al 21 de 9:00a | deBelen N° 79 4% piso, esquina Avenida
IMPRESA. diciembre de 2007 14:00 Hrs. Balderas, Col. Centro, Delegacion
Cuauhtémoc,
CONSULTA Y PAGO DE BASES A TRAVES DE 13 al 21 de Direccion electrénica:
COMPRANET. diciembre de 2007 http://www.compranet.gob.mx
i Sala de Juntas de la Direccion de
JUNTA DE ACLARACIONES A LAS BASES. 19.de dZI%Igr?nbre de 09:00 Hrs. Adquisiciones Av. Arcos de Belén No. 79 4°
piso esquina Avenida Balderas Col. Centro
ACTO DE PRESENTACION DE i 27 de diciembre de Sala de Juntas de la Direccion de
PROPOSICIONES TECNICAS Y ECONOMICAS 2007 14:00 Hrs. Adquisiciones Av. Arcos de Belén No. 79 4°
Y APERTURA DE PROPOSICIONES. piso esquina Avenida Balderas Col. Centro
i Sala de Juntas de la Direccion de
FALLO DE LA LICITACION. 31lde dé%g’;‘bre de | 09:00Hrs. | Adquisiciones Av. Arcos de Belén No. 79 4°
piso esquina Avenida Balderas Col. Centro

COSTO Y PAGO DE LAS BASES.

Con fundamento en el articulo 29 fraccion Il de la Ley y 27 del Reglamento, el costo y pago de las bases sera

como sigue:

A) La venta de las bases en forma impresa se llevara a cabo enla Av. Arcos de Belén No. 79 Esg. con Av.
Balderas, 4° piso, Col. Centro, Delegacion Cuauhtémoc, México D. F., y el costo sera de $ 332.00
(trescientos treinta y dos pesos 00/100 M.N.),

El pago podra realizarlo mediante, cheque de caja o certificado, a favor de la Tesoreria de la Federacion
previa expedicion por parte de la convocante, de la Orden de Ingreso respectiva.

El costo de las bases disponibles en Compranet (http://www.compranet.gob.mx) sera de $ 332.00
(trescientos treinta y dos pesos 00/100 M.N.),

El pago se realizard mediante el recibo que emite el propio Compranet (http://www.compranet.gob.mx)
mediante depdsito bancario, debiendo imprimir las bases en su propio equipo.




1. DESCRIPCION DE LOS SERVICIOS A LICITAR Y DE LAS CANTIDADES REQUERIDAS.

1.1 La descripcion de los servicios que se demandan y las cantidades requeridas para cada uno de los
servicios, se indican en el anexo nimero 1 (uno) y sus apartados de estas bases.

1.2 Los servicios propuestos deberan apegarse justa, exacta y cabalmente a la descripcion y
presentacion que se indican en el anexo numero 1 (uno) de estas bases por tal motivo no se
aceptaran alternativas técnicas de ninguna clase.

1.3 La convocante podra acordar con el prestador del servicio, el incremento en la cantidad de los
servicios amparados en el contrato sin rebasar el veinte por ciento, en los términos establecidos en el
articulo 52 de la Ley.

2. PLAZO, LUGAR Y CONDICIONES DE ENTREGA.
2.1 PLAZO DE ENTREGA.
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2.1.2

El servicio de instalacién iniciara del 01 al 31 de enero de 2008, y la prestacion de los
servicios a partir del 01 de febrero 2008 al 31 de Diciembre de 2010.

La convocante no otorgara ampliaciones al plazo de entrega establecido en estas bases,
salvo lo dispuesto en el articulo 63 del Reglamento de la Ley.

2.2 LUGAR DE ENTREGA.

2.2.1

Los servicios se realizaran en las oficinas de la Secretaria de Educacion Publica asignadas a
la Direccion General de Tecnologia de la Informacion ubicada en Viaducto Piedad N° 551
Col. Magdalena Mixihuca.

2.3 CONDICIONES DE ENTREGA.

2.3.1 En lafactura, invariablemente se hara referencia al nimero y fecha del contrato suscrito.

2.3.2 El prestador del servicio realizara los servicios con las caracteristicas sefialadas en estas
bases y en el contrato.

2.3.3 En el supuesto de que el area solicitante detecte que el prestador del servicio haya
modificado las caracteristicas de los servicios sefialados en estas bases, se procedera a
rechazar los mismos y en consecuencia la convocante podré rescindir el contrato.

2.3.4 La transportacion y las maniobras de carga y descarga seran por cuenta del prestador del
servicio

3. GARANTIA Y ACREDITACION DEL LICITANTE.

3.1 GARANTIA RELATIVA AL CUMPLIMIENTO DEL CONTRATO.

3.1.1

3.1.2

Debera ser constituida por el licitante adjudicado, mediante pdéliza de fianza expedida por una
Institucion Afianzadora Mexicana autorizada para tal efecto, a favor de la Tesoreria de la
Federacion y a disposicion de la convocante, por un importe equivalente al 10% del monto
maximo total del contrato sin incluir el IVA en Moneda Nacional, incluyendo centavos, acorde
al texto del anexo numero 2 (dos) de estas bases.

La convocante a través de la Direccion General de Tecnologia de la Informacion, sita en
Dinamarca N° 84 piso 8°, Col. Juarez, Delegacion Cuauhtémoc, México, D.F. entregara copia
del contrato al licitante ganador a fin de que éste, dentro de un periodo de 10 (diez) dias
naturales siguientes a la firma del contrato, tramite y presente la pdliza de la fianza relativa al
cumplimiento del mismo.



3.1.3

En el supuesto de que las partes convengan la modificacion del contrato conforme al
numeral 1.3 de estas bases, el prestador del servicio debera contratar la modificacion a la
poéliza de fianza, entregando endoso a la misma, o bien entregar una nueva poéliza de fianza,
dentro de los 10 (diez) dias naturales siguientes a la firma del convenio que modifique el
contrato.

3.2 DEVOLUCION DE LA GARANTIA.

3.2.1

La Convocante a través de la Direccion de Adquisiciones, sita en Arcos de Belén No. 79, 4°
piso, Col. Centro, Delegacion Cuauhtémoc, México D. F., con la autorizacion expresa del
area requirente Direccion General de Tecnologia de la hformacion, dara al (los) proveedor
(es) su autorizacion por escrito para que proceda a recuperar y en su caso a cancelar la
garantia correspondiente, de conformidad con lo sefialado en el texto de la misma; siempre y
cuando éste acredite haber cumplido con las condiciones pactadas en el Pedido y/o contrato.

3.3 ACREDITACION DEL LICITANTE.

Los representantes de las personas fisicas y morales que participen en la presente licitacion,
acreditaran la existencia y personalidad juridica del licitante, de acuerdo con lo siguiente:

3.3.1

3.3.2

3.3.3

El representante del licitante, debera entregar un escrito debidamente firmado, en el que bajo
protesta de decir verdad, manifieste que cuenta con facultades legales suficientes para
suscribir a nombre de su representada, las proposiciones correspondientes.

En dicho escrito se deberan sefialar los datos siguientes:
3.3.2.1 Del licitante:

?? Nombre.

?? Clave del Registro Federal de Contribuyentes.

?? Nombre de su apoderado o su representante.

?? Domicilio completo. (Calle y numero exterior e interior, si lo tiene, Colonia, Cédigo Postal,
Delegacion o Municipio, Entidad Federativa, Teléfono, Fax y Correo Electrénico, en su
caso).

?? Tratdndose de personas morales, ademas, descripcion del objeto social de la empresa;
namero y fecha de las escrituras publicas en las que conste el acta constitutiva y en su
caso, sus reformas o modificaciones, sefialando nombre, el nimero y circunscripcion del
notario publico o fedatario publico que las protocolizé; asi como fecha y datos de su
inscripcion en el Registro Publico ce la Propiedad y de Comercio, y relacién del nombre de
los socios que aparezcan en éstas.

3.3.2.2 Del representante del licitante:

?? Numero y fecha de la escritura puablica, en la que le fueron otorgadas las facultades para
suscribir las proposiciones correspondientes, sefialando nombre, nimero y circunscripcion
del notario o fedatario publico que la protocolizé. Los documentos antes mencionados,
deberan ser presentados por el licitante ganador en original o copia certificada para su
cotejo, previo a la firma del contrato.

En lugar del escrito a que hace referencia el punto 3.3.1 de estas bases, el (los) licitante (s) a
su eleccion, puede optar por la presentacion del mismo o bien, apegarse al formato que
contiene ya los datos requeridos en los puntos 3.3.2.1 y 3.32.2 y que corresponde al anexo
nimero 3 (tres) de estas bases, el cual debera presentarse junto con su propuesta técnica.



3.3.4 La persona que concurra en representacion del licitante al acto de presentacion y apertura de
proposiciones, debera presentar Carta Poder Simple, conforme el anexo nimero 4 (cuatro)
para participar en dicho acto; Asi como presentar original y entregar copia de una
identificacion oficial vigente (Credencial para Votar, Cédula Profesional, Pasaporte ¢ Catrtilla
del Servicio Militar Nacional).

REQUISITOS PARA PARTICIPAR:
4.1 EN LA LICITACION.

4.1.1 El (los) licitante(s) interesado(s) en participar en esta licitacién, deberd(n) acreditar el pago de
las bases, mediante el recibo respectivo, cuando lo requiera la convocante.

4.1.2 Para poder participar en esta licitacion, es requisito indispensable que cada licitante presente y
entregue sus proposiciones de acuerdo a lo indicado en estas bases, por lo tanto, no se
aceptaran aquellas proposiciones que presenten aspectos diferentes a los solicitados.

4.1.3 Ninguna de las condiciones contenidas en estas bases, asi como en las proposiciones
presentadas por los licitantes, podran ser negociadas.

4.1.4 A los actos de caracter publico de las licitaciones de acuerdo al articulo 39, péarrafo tercero del
Reglamento, podra asistir cualquier persona que sin haber adquirido las bases manifieste su
interés de estar presente en dichos actos, bajo la condicibn de que deberan registrar su
asistencia y abstenerse de intervenir en cualquier forma en los mismos; de igual manera podran
asistir representantes de las Camaras, Colegios 0 Asociaciones Profesionales u otras
organizaciones no gubernamentales.

4.1.5 De acuerdo al articulo 35 del Reglamento, las actas que se elaboren de las Juntas de
Aclaraciones y de las dos etapas del Acto de Presentacion y Apertura de las Proposiciones y
del Fallo del procedimiento de licitacion, cuando éste se realice en junta publica, se pondran al
finalizar dichos actos, para efectos de su notificacién a disposicién de los licitantes que no
hayan asistido, fijandose copia de dichas actas en el estrado de la Direccién de Adquisiciones
sita en la Av. Arcos de Belén No. 79 Esqg. con Av. Balderas, 4° piso, Col. Centro, Delegacion
Cuauhtémoc, México D. F., por un término no menor de cinco dias habiles; siendo de la
exclusiva responsabilidad del (los) licitante(s) acudir a enterarse de su contenido y obtener en
Su caso, copia de las mismas. Dicho procedimiento sustituird la notificacion personal.

4.1.6 Recibidas las proposiciones en fecha, hora y lugar establecidos, éstas no podran ser retiradas o

dejarse sin efecto, por lo que deberan considerarse vigentes dentro del procedimiento de
licitacion hasta su conclusion.

4.2 EN LA JUNTA DE ACLARACIONES.

La convocante llevara a cabo la (s) junta (s) de aclaraciones a las bases, con fundamento en los

articulos 31 Fraccion lll, 33 de la Ley y 34 del Reglamento, siendo optativo para los interesados asistir,
la cual se llevara a cabo en la fecha prevista conforme al calendario de actos.

A partir del dia en que se entreguen las bases y hasta dos dias antes de la junta de aclaraciones, el
(los) licitante (s) que hayan cubierto el costo de las mismas y presente copia del recibo de pago, podra
entregar sus preguntas por escrito en la Direccién de Adquisiciones, sita en la Av. Arcos de Belén No.
79 Esqg. con Av. Balderas, 4° piso, Col. Centro, Delegacion Cuauhtémoc, México D. F., utilizando el
formato sefialado como anexo numero 5 (cinco) para cada una de sus preguntas, de estas bases, el
cual debera estar firmado por el representante legal del licitante debiéndose acompafiar con un medio
electronico (disco magnético de 3/2 6 disco compacto) si lo prefiere mediante el Portal de Comprasep

Direccion http\\:comprasep.sep.gob.mx o al correo electrénico iparedes@sep.gob.mx, marcando copia a

ltejada@sep.gob.mx y raleman@sep.gob.mx.

4.2.1 La convocante en la junta, dara lectura a todas y cada una de las preguntas que se hayan
recibido previamente, asi como a sus respectivas respuestas, ademas de las que ahi se
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4.2.3

4.2.4

4.2.5

4.2.6

formulen. La no entrega de las dudas por escrito no invalidara la participacién de los licitantes
en la junta, durante la cual podran solicitar aclaraciones pertinentes, debiendo la convocante
dar respuesta por escrito en el mismo acto o cuando menos con seis dias naturales de
anticipacion a la fecha de presentacion y apertura de proposiciones.

En esta junta se levantara acta en la que se sefiale el nombre(s) del(los) licitante(s), la(s)
pregunta(s) realizada(s) por el(los) licitante(s), asi como la(s) respuesta(s) que emita la
convocante, misma que sera firmada por los asistentes.

Al término de la(s) junta(s), se entregara copia cel acta respectiva.

Las modificaciones que se deriven del resultado de la junta de aclaraciones, seran
consideradas como parte integrante de las propias bases de esta licitacion.

Medios remotos de comunicacioén electronica

En el caso de los licitantes que a su eleccién opten por su participacion a través de medios
remotos de comunicacion electronica, sus solicitudes de aclaracién a las bases de licitacion,
podran ser presentadas utilizando el programa informéatico que la SEP les proporcione, hasta la
hora del dia en que se esté celebrando el evento.

El acta que se derive de este evento, la podran consultar en COMPRANET, en la direccion
electrénica http://compranet.gob.mx. donde estara a su disposicion a mas tardar el segundo dia
habil siguiente de la £cha del acto, sin menoscabo de que puedan acudir a esta Direccién de
Adquisiciones por una copia del acta de aclaraciones.

4.3 PARA REGISTRARSE EN LA LICITACION

4.3.1

4.3.2

De conformidad con el articulo 34 parrafo tercero de la Ley, los interesados que se registren
para participar en esta licitacion deberan realizarlo a méas tardar en la fecha, hora y lugar
establecido previamente para la celebracion del acto de presentacion de las ofertas técnicas y
econdmicas y apertura del sobre respectivo y entregaran lo siguiente

4.3.1.1 Copia del comprobante de pago de estas bases, emitido por la convocante, o el que

expida el Banco cuando se paguen a través de Compranet.

Este requisito no sera obligatorio para los licitantes que participen por medios remotos de
comunicacién electronica.

4.4 DE LA NACIONALIDAD DEL LICITANTE.

Las personas fisicas o morales interesadas en participar, deberdn ser de nacionalidad mexicana.
Conforme al anexo numero 6 (seis).

4.5 PROPUESTAS CONJUNTAS.

Con fundamento en el articulo 34 péarrafo segundo de la Ley y el 31 &l Reglamento dos o méas
personas podran presentar conjuntamente proposiciones sin necesidad de constituir una sociedad o
nueva sociedad, en los términos de la normatividad aplicable, en este caso, se debera formular y
presentar un convenio entre las partes que asi lo deseen, en el que se estableceran con precision los
siguientes datos:

a) Nombre, domicilio y Registro Federal de Contribuyentes de las personas integrantes,

identificando, en su caso, los datos de las escrituras publicas con las que se acredita la

existencia legal de las personas morales, y de haberlas, sus reformas y modificaciones asi como
el nombre de los socios que aparezcan en éstas.



b) Nombre y domicilio de los representantes de cada una de las personas agrupadas, identificando,
en su caso, los datos de las escrituras publicas con las que acrediten las facultades de
representacion.

c) La designacion de un representante comun, otorgandole poder amplio y suficiente, para atender
todo lo relacionado con la propuesta en el procedimiento de licitacion, mismo que firmara la
proposicion.

d) La descripcion de las partes objeto del contrato que correspondera cumplir a cada persona, asi
como la manera en que se exigird el cumplimiento de las obligaciones, y

e) Estipulacién expresa de que cada uno de los firmantes quedara obligado en forma conjunta y
solidaria con los demas integrantes, para comprometerse por cualquier responsabilidad derivada
del contrato que se firme.

Cada uno de los miembros integrantes de la agrupacion, presentaran:

Escrito original mediante el cual manifieste bajo protesta de decir verdad, que no se encuentra
en alguno de los supuestos establecidos por el articulo 31, fraccion XXIV, 50 y 60 pendltimo
parrafo de la Ley y articulo 8 fraccion XX de la Ley Federal de Responsabilidades
Administrativas de los Servidores Publicos, de conformidad con el anexo numero 7 (siete) de
estas bases, en caso de propuestas conjuntas cada participante entregara este escrito.

Declaracion de integridad en el que manifieste que por si mismo o a través de interpdsita
persona, se abstendra de adoptar conductas para que los servidores publicos de la convocante
induzcan o alteren las evaluaciones de las propuestas, el resultado del procedimiento, u otros
aspectos que otorguen condiciones mas ventajosas, con relacion a los demas participantes.

En este tipo de participacion, Unicamente se adquiere un ejemplar de las bases.

PARA LA REVISION PRELIMINAR DE DOCUMENTOS.

El (los) participante(s) podra(n) presentar para su revision los documentos sefialados en los puntos
4.5.4 al 4.5.13 de estas bases, segun corresponda, de conformidad con lo sefialado en el articulo 34
parrafo tercero de la Ley.

4.5.1 Las proposiciones técnicas anexo numero 8 (ocho) y econdémicas anexo numero 9
(nueve), deberan ser elaboradas por el(los) licitante(s) y ser entregadas en 1 (un) solo sobre
cerrado, conforme se sefiala en el articulo 34 de la Ley, en el acto de presentacion de
proposiciones técnicas y econémicas, y apertura de proposiciones; deberan ser elaboradas
en idioma espafiol exclusivamente, estar firmadas autégrafamente por el (los) licitante(s) o su
apoderado legal en la Ultima hoja del documento que las contenga y rubricar cada hoja de la
propuesta, asi como cumplir con todas y cada una de las indicaciones contenidas en los
instructivos de llenado de los formatos elaborados para tal efecto.

EL SOBRE CONTENDRA:

45.2 La propuesta técnica impresa y en archivo electrénico (formato Word), utilizando un solo
formato por los servicios propuestos, los cuales deberan ofertarse con las caracteristicas
solicitadas en el anexo numero 1 (uno)

4.5.3 Curriculo del licitante incluyendo relacion de los tres principales clientes con los cuales
hayan implementado servicios de seguridad perimetral y antivirus, tanto en empresas
privadas como en dependencias de la Administracién Publica Federal; para la cual adjuntara
los 3 dltimos contratos y/o pedidos celebrados conteniendo domicilios, teléfonos y nombres
de sus representantes que acrediten haber realizado servicios iguales o similares.



45.4

455

4.5.6

4.5.7

4.5.8

459

4.5.10

45.11

4.5.12

4.5.13

45.14

4.5.15
4.5.16

Un escrito con el que manifieste bajo protesta de decir verdad, ser de nacionalidad mexicana
y que los bienes que se incluyen en el servicio que oferta, sera(n) producido(s) en México y
contendra(n) un grado de contenido nacional de cuando menos 50 por ciento. Anexo 6
(seis).

Acreditacion del licitante, conforme a lo sefialado en los puntos 3.3.1, 3.3.2, 3.3.3 y 3.3.4 de
estas bases, e identificacion oficial en original y/o copia certificada con copia simple para su
cotejo.

Escrito original mediante el cual manifieste bajo protesta de decir verdad, que no se

encuentra en alguno de los supuestos de los articulos 31 fraccién XXIV, 50 y 60 penultimo
parrafo de la Ley y 8 fraccion XX de la Ley Federal de Responsabilidades Administrativas de

los Servidores Publicos, de conformidad con el anexo nimero 7 (siete) de estas bases, en
caso de proposiciones conjuntas cada participante entregara este escrito.

Copia del recibo de pago de estas bases y original para su cotejo, mismo que sera devuelto
en ese momento.

Escrito bajo protesta de decir verdad, en el que manifieste el licitante que en el caso de ser
adjudicado no subcontratara parcial o total con terceros.

Escrito bajo protesta de decir verdad, en el que manifieste el licitante que conoce, entiende y
acepta el contenido de las bases, asi como su alcance.

Carta bajo protesta de decir verdad que la garantia de los bienes requeridos sera de acuerdo
a lo estipulado en el punto 8.1 de estas bases.

Declaracion de integridad en el que manifieste que por si mismo o a través de interposita
persona, se abstendra de adoptar conductas para que los servidores publicos de la
convocante induzcan o alteren las evaluaciones de las proposiciones, el resultado del
procedimiento, u otros aspectos que otorguen condiciones mas ventajosas, con relacion a los
demas participantes, en caso de proposiciones conjuntas cada participante entregara este
escrito.

Escrito original del fabricante firmada por su representante legal en el que manifieste el
respaldo técnico al licitante del equipo(s) integrados en la solucién propuesta.

Escrito del licitante, bajo protesta de decir verdad, en el que manifieste que mantendra un
estricto nivel de confidencialidad de la informacion otorgada por la Secretaria para esta
licitacion, asi como la proporcionada u obtenida en el caso de resultar ganador durante la
vigencia del contrato y afios posteriores.

Escrito del licitante, bajo protesta de decir verdad, en el que manifieste que en caso de

resultar adjudicado, proporcionara la capacitacion necesaria para 7 personas por un minimo
de 120 horas dentro de los primeros 90 (noventa) dias posteriores al inicio de la vigencia del

contrato, de acuerdo a lo solicitado en el anexo técnico.
Asi como toda la documentacién requerida en el anexo técnico y sus apartados.

En el sobre debera incluir. La propuesta econdmica correspondiente al 100 % de los
servicios de la presente licitacion, que sustente lo sefialado en el anexo nimero 9 (nueve)
de estas bases.

Los documentos referidos en los puntos 4.5.2, al 4.5.16 de estas bases, deberan relacionarse en el
formato anexo nUimero 10 (diez), que corresponde al Acuse de Recibo el que se entregara en el
acto de presentacion de proposiciones técnicas y econémicas, y apertura de las proposiciones.

No sera causa de descalificacion si los licitantes no presentan dicho formato de acuse de recibo.

PRESENTACION DE PROPUESTAS ViA MEDIOS REMOTOS DE COMUNICACION ELECTRONICA.

Las propuestas técnicas y econémicas, que a eleccion del licitante sean enviadas por medios remotos
de comunicacién electronica, con base en el articulo 31 fraccién XVIII de la Ley deberan elaborarse

conforme a lo sefialado en los puntos 4.5.2 al 4.5.13 de las presentes bases en formato Word.
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Preferentemente deberan identificarse cada una de las paginas que integran las proposiciones con los
datos siguientes: Clave del Registro Federal de Contribuyentes, nimero de licitaciébn y nimero de
pagina, cuando ello sea posible; dicha identificacion debera reflejarse, en su caso, en la impresion que
se realice de los documentos durante el acto de apertura de proposiciones técnicas y econdémicas.

Adicionalmente, los participantes que opten por enviar sus proposiciones por medios electrénicos,
deberan previamente haber certificado sus medios de identificacion electronica y en sustitucion de la
firma autdgrafa, el medio de identificacion electrénica que para tal fin debera certificarse previamente
por la SFP y obtener el programa informatico para ello conforme las disposiciones de esa

Dependencia que deberan emplear.

El sobre ser4 generado mediante el uso de tecnologias que resguarden la confidencialidad de la
informacion, de tal forma que sea inviolable, mediante el programa informatico que la SFP les
proporcione, una vez concluido el proceso de certificacion de su medio de identificacién electronica.

Para el envio de las proposiciones técnica y econémica por medios remotos de comunicacion
electronica, el licitante debera utilizar exclusivamente el programa informatico que la SFP le
proporcione.

Los licitantes que opten por el envio de sus proposiciones a través de medios remotos de
comunicacion electrénica, deberan concluir el envio de éstas y contar con el acuse de recibo
electrénico que emita la SFP a través de Compranet, a mas tardar una hora antes del evento de
presentacion de proposiciones y apertura de ofertas técnicas. Sefialado en el calendario de actos de
las presentes bases.

El que los licitantes opten por utilizar los medios de comunicacidon electrénica para enviar sus
proposiciones, no limita, en ningln caso, que asistan a los diferentes actos derivados de la licitacion

CONDICIONES DE PRECIO Y PAGO.

CONDICIONES DE PRECIO.

5.1.1 Los licitantes, deberan presentar sus proposiciones econémicas exclusivamente en Moneda
Nacional, a dos decimales, de acuerdo a la Ley Monetaria en vigor, sin incluir el IVA.

5.1.2 Los precios deberan ser fijos a partir de la presentacion de proposiciones técnicas y
econdmicas, hasta la conclusion de la vigencia del contrato.

5.1.3 No se aceptaran proposiciones con escalamiento de precios.

5.1.4 El pago mensual se integrara por los conceptos de servicios que procedan de acuerdo con la
propuesta de “EL LICITANTE GANADOR” .

Una vez que el area técnica de la DGTEC ha validado para pago las facturas correspondientes al
contrato, el area administrativa de la DGTEC dar4 tramite de pago ante la Direccion General de
Administracién Presupuestal y Recursos Financieros; es importante resaltar que empezaran a
contar los 45 dias a partir de este Ultimo tramite.

5.3 CONDICIONES DE PAGO.

5.3.1

5.3.2

El pago se efectuarda en Moneda Nacional por mes vencido durante la vigencia del contrato, dentro
de los 45 (cuarenta y cinco) dias naturales posteriores a la presentacion de la factura respectiva
para su revision conforme al Articulo 51 de la Ley, y los documentos comprobatorios completos, en
términos del contrato, en la Direccion General de Administracion Presupuestal y Recursos
Financieros, ubicada en General Tiburcio Montiel No. 15, Col. San Miguel Chapultepec, Delegacion
Miguel Hidalgo C.P.11850.

El pago de los servicios suministrados se realizara a través del esquema electrénico, intra bancario,
en las instituciones bancarias siguientes: Banamex, S.A., Banorte, S.A., y Scotiabank - Inverlat,

n



5.3.3
5.3.4

5.3.5

5.3.6

5.4.

S.A., para lo cual deberd presentar en la Direcciébn General de Administracién Presupuestal y
Recursos Financieros de la SEP, ubicada en General Tiburcio Montiel No. 15, Col. San Miguel
Chapultepec, C.P.11850, peticion escrita indicando: razén social, domicilio fiscal, numero telefonico
y fax, nombre completo del apoderado legal con facultades de cobro y su firma, nUmero de cuenta
de cheques y sucursal. Anexo a la solicitud deberd presentar original y copia del RFC, poder
notarial e identificacion oficial; los originales se solicitan para el cotejo de datos y seran devueltos
en el mismo acto.

La convocante no otorgara anticipos al prestador del servicio.

El pago de los servicios quedara condicionado proporcionalmente, en su caso, al pago que el
prestador del servicio deba efectuar por concepto de penas convencionales de acuerdo al articulo
64 del Reglamento, en el entendido, de que en el supuesto de que sea rescindido el contrato, no
procedera el cobro de dichas penalizaciones ni la contabilizacion de las mismas para hacer efectiva
la garantia de cumplimiento.

Los prestadores del servicio podran hacer uso de los beneficios del convenio de cadenas
productivas, que la Secretaria de Educacion Publica tiene celebrado con NAFIN, con el propoésito de
obtener capacitacion y asistencia técnica, asi como el acceso a la liquidez mediante financiamiento
oportuno con tasas de interés preferencial y garantias minimas, sobre facturas en tramite de pago.
Para mayor informacién y suscripcion, dirigirse a las oficinas de NAFIN, ubicadas en Av.

Insurgentes Sur No, 1971 Torre 3, Piso 2, Col. Guadalupe Inn. Tel: 01-800-nafinsa-6234-627 o al
52257595.

La SEP solo procedera a realizar pagos de los compromisos que efectivamente estén devengados
en el afo fiscal, aquellos compromisos de pago que no se encuentren debidamente devengados al
31 de diciembre del ejercicio fiscal correspondiente y que el prestador del servicio no haya
presentado documentacién para pago en los tiempos que establezca la SHCP o la SEP, no
procedera su pago con presupuesto autorizado del ejercicio fiscal en curso. Esto en apego a los
articulos 54 de Ley Federal de Presupuesto y Responsabilidad Hacendaria y 119 de su
Reglamento.

IMPUESTOS Y DERECHOS.

Todos los impuestos y derechos derivados de los servicios adquiridos, seran a cuenta del prestador
del servicio a excepcion del IVA, el cual sera pagado por la convocante.

PROCEDIMIENTO PARA LA PRESENTACION DE PROPOSICIONES TECNICAS Y
ECONOMICAS; APERTURA DE LAS PROPUESTAS, RESULTADO TECNICO, Y FALLO DE LA
LICITACION.

6.1 El acto de presentacion y apertura de propuestas se llevara a cabo conforme a lo sefialado en el
articulo 35 de la Ley, en los lugares, dias y horarios sefialados conforme al Calendario de Actos
pagina 4, de estas bases.

PRIMERA ETAPA.

6.2 ACTO DE PRESENTACION DE PROPOSICIONES TECNICAS Y ECONOMICAS Y
APERTURA DE PROPUESTAS.

6.2.1 A la hora sefialada para este acto, se procedera a cerrar el recinto y se llevara a cabo

conforme a lo siguiente:

6.2.1.1 Se declarard iniciado el acto, por el servidor publico designado por la
convocante.



6.2.2

6.2.3

6.2.4

6.2.1.2 Se pasard lista de asistencia a los licitantes registrados y a todas aquellas
personas a que se refiere el punto 4.1.4. de estas Bases.

6.2.1.3 Se recabara el sobre cerrado que contiene las propuestas técnicas y
econdmicas.

6.2.1.4 Se procederd a la apertura del sobre que contiene las proposiciones, se
verificard su contenido y se desecharan las que hubieren omitido alguno de los
requisitos exigidos de conformidad con el articulo 35 fraccion 1.

Por lo menos un licitante, si asistiere alguno, y el servidor publico de la dependencia,
facultado para presidir el acto rubricaran las partes de las proposiciones técnicas y
econdmicas presentadas, marcadas con el anexo numero 8 (ocho) y el anexo
nimero 9 (nueve), dando lectura al importe global de cada una de las proposiciones,
incluidos los de aquellos cuyas proposiciones técnicas hubieren sido desechadas.

Se levantar4 acta de la primera etapa, en la que £ haran constar las proposiciones
técnicas aceptadas para su andlisis, asi como las que hubieren sido desechadas y las
causas que lo motivaron, Se leerd el acta correspondiente que sera firmada por los
asistentes y se les entregara copia de la misma a cada uno de ellos, de acuerdo al
articulo 35 fraccion Il de la Ley, en la misma se informara los montos globales de las
proposiciones y el lugar, fecha y hora en que se dara a conocer el fallo.

La convocante, procederd a realizar el andlisis de las proposiciones técnicas y
econdémicas aceptadas y dara a conocer el resultado a el (los) licitante (s) en la segunda

etapa, de acuerdo al articulo 35 fraccion IV de la Ley.

SEGUNDA ETAPA:
6.3 RESULTADO DE LAS PROPOSICIONES TECNICAS, ECONOMICAS Y FALLO.

6.4

6.3.1

6.3.2

El fallo de esta licitacion se dara a conocer en la fecha y horario establecido, en junta
publica, a la que libremente podran asistir los licitantes que hubieren participado en el
acto de presentacion y apertura de proposiciones, de acuerdo al articulo 37 de la Ley.

A partir de la hora sefialada, se llevara a cabo el acto y la convocante procedera
conforme a lo siguiente:

6.3.2.1 Se declarara iniciado el acto y se presentara a los servidores publicos asistentes.

6.3.2.2 Se pasara lista de asistencia de los licitantes registrados.

6.3.2.3 Se proporcionara a través del acta respectiva a los licitantes presentes, las razones por

6.3.3

6.3.4

las cuales su propuesta no resulté aprobada técnicamente y se dara lectura al fallo
correspondiente.

Contra la resolucién que contenga el fallo no procedera recurso alguno; sn embargo,

procedera la inconformidad que se interponga por los licitantes en los términos del
articulo 65 de la Ley.

Una vez que el licitante adjudicado ha sido notificado del fallo, con la finalidad de
tramitar su pago sin contratiempo alguno es indispensable se encuentre contemplado
en el padron que tiene establecido la Direccién General de Administracion Presupuestal
y Recursos Financieros, ubicada en General Tiburcio Montiel No. 15, Col. San Miguel
Chapultepec, Delegacién Miguel Hidalgo. C.P. 11850.

PARA LA FIRMA DE LOS CONTRATOS.

El prestador del servicio adjudicado de acuerdo al articulo 46 de la Ley, debera presentarse a
formalizar el contrato y firma del mismo dentro de los 20 (veinte) dias naturales siguientes, contados a
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partir de la fecha de notificacion del fallo, en la Direccién General Tecnologia de la Informacion, sita en
Dinamarca N° 84 8° piso, Col. Juarez, Delegacion Cuauhtémoc, México, D.F. para lo cual el prestador
del servicio debera presentar previo a la firma del contrato los siguientes documentos:

6.4.1

6.4.2

6.4.3

6.4.4

6.4.5

6.4.6

6.4.7

Original o copia certificada para su cotejo de los siguientes documentos: Acta Constitutiva
y sus modificaciones en su caso, RFC, comprobante de domicilio y poder notarial del

representante legal.

Para los efectos del articulo 32-D del Caédigo fiscal de la Federacién, en el supuesto de
gue cada contrato adjudicado cuyo monto sea superior a $110,000.00, sin incluir el
IVA, el licitante ganador debera entregar a mas tardar tres dias habiles después del fallo,
dos escritos en papel membretado en original firmado por él o por el representante legal
de la empresa, que contenga: nombre, razén o denominacién social del(los) licitante(es),
domicilio fiscal, clave del Registro Federal de Contribuyentes, actividad preponderante,
nombre y Registro Federal de Contribuyentes del representante legal, asi como el correo
electronico de éste Ultimo, nimero de la licitacién publica de la cual se deriva el contrato,
importe total de la adjudicacion sin incluir el IVA, y tipo de moneda, mediante el que
manifieste Bajo Protesta de Decir Verdad, lo sefialado en el anexo namero 11 (once) de
estas bases.

La entrega de este escrito, debera efectuarse por parte del licitante en la Direccion de
Adquisiciones, sita en Av. Arcos de Belén No. 79 Esq. con Av. Balderas, 4° piso, Col.
Centro, Delegacion Cuauhtémoc, México D. F.

El no cumplir con la entrega de la documentacién requerida en el plazo establecido y en
caso de existir discrepancias entre la informacion proporcionada en la licitacion y la
documentacion presentada, es causal para no formalizar el Contrato.

El prestador del servicio adjudicado que no firme el contrato por causas imputables al
mismo, sera sancionado en los términos del articulo 60, fraccién | de la Ley.

El contrato se firmara en los 20 dias naturales siguientes al fallo siempre y cuando

durante este periodo no se llegase a presentar algun recurso de inconformidad que derive
en la suspension del evento.

De conformidad con el articulo 31 fraccion XXVI de la Ley, en el anexo 13 (trece) de
estas bases se localiza el modelo de contrato.

6.5 PROPIEDAD INDUSTRIAL Y DERECHOS DE AUTOR.

El licitante al que se le adjudique el contrato asume la responsabilidad total en el caso que al prestar
los servicios a la convocante, infrinja patentes, marcas o viole registros o derechos de autor, de

acuerdo con la Ley Federal del Derecho de Autor,

Ley de la Propiedad Industrial y la Ley Federal de

Competencia Econdmica, obligandose en consecuencia a responder legalmente en el presente o

futuro de cualquier reclamacion a terceros dejando a salvo a la Secretaria para los casos del articulo
31 fraccion XXV de la Ley.

7. CRITERIOS PARA LA EVALUACION DE LAS PROPOSICIONES Y ADJUDICACION DE LOS
CONTRATOS.

7.1 CRITERIOS PARA LA EVALUACION DE LAS PROPOSICIONES.

7.1.1

7.1.2

7.1.3

Seran considerados Unicamente el(los) licitante(es) y las proposiciones que cumplan con

todos y cada uno de los requisitos establecidos en estas bases.

Sélo seran consideradas aquellas proposiciones cuyo volumen por servicio, cubra el cien por
ciento de la demanda requerida en el anexo numero 1 (uno) de estas bases, es decir,

debera ofertar el 100% de lo requerido.

Cuando se presente error de calculo en las proposiciones, solo habra lugar a su rectificacion
por parte de la convocante, cuando la correccion no impligue modificacion de precios
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7.2

7.3

7.4

7.1.4

7.1.5

unitarios, lo que se hara constar en el dictamen correspondiente. Si el licitante no acepta la
correccion de la propuesta, se desechara la misma.

La evaluacion se realizara comparando entre si, en forma equivalente, todas las condiciones
ofrecidas explicitamente por los licitantes.

La evaluacion de las proposiciones se realizara comparando entre si, en forma equivalente,
todos los importes ofertados por el licitante.

CRITERIOS DE ADJUDICACION.

La asignacion que llevara a cabo la convocante, serd para aquel prestador de servicio que cumpla con
los requerimientos en bases y con este anexo técnico al 100% de lo solicitado; es decir, la asignacién
recaera en un solo prestador de los servicios, conforme a lo siguiente:

7.2.1

7.2.2

7.2.3

7.2.4

7.2.5

Se adjudicara por el cien por ciento de la demanda indicada en el anexo niumero 1 (uno) de
estas bases, al licitante que cumpla con todos los requisitos establecidos en las mismas y
que el resultado sea plenamente satisfactorio y presente la propuesta econémica mas baja.

Conforme al articulo 14 segundo parrafo de la Ley y articulo 11-A del reglamento, se dara
preferencia, en igualdad de condiciones, a la empresa que presente mediante carta bajo
protesta de decir verdad, que cuenta en su plantilla con personal con discapacidad en una
proporcion del 5% cuando menos de la totalidad de su planta de empleados y cuya
antigliedad no sea inferior a seis meses, situacion que se comprobara con el aviso de alta en
el Instituto Mexicano del Seguro Social, esta preferencia se otorgara a peticion expresa del
participante respalddndola con la documentacion aludida que cuente, anexandola en su
proposicién

Conforme el articulo 44 del Reglamento, en el caso de existir empate en el precio ofertado en
el servicio, de la demanda sefialada en el anexo numero 1 (uno) de estas bases, la
adjudicacion se efectuard a favor del licitante que resulte ganador del sorteo manual por
insaculacion, que se celebrara en el acto de fallo, depositando en una urna un boleto por
cada propuesta. El licitante cuyo boleto sea extraido en primer lugar sera el ganador y se le
adjudicard la demanda en cuestion; los boletos que no sean extraidos se consideraran
eliminados y no tendran derecho a adjudicacion.

En el supuesto de que el licitante que haya obtenido adjudicacion no la acepte, se aplicara lo
sefialado en el articulo 46 de la Ley, pudiendo adjudicarle el contrato al licitante que haya
presentado la siguiente propuesta solvente mas baja y asi sucesivamente; en caso de que
no haya sido aceptada la adjudicacion, siempre que la diferencia en precio respecto de la
propuesta que inicialmente hubiera resultado ganadora no sea superior al diez por ciento.

La convocante no adjudicara el servicio, cuyo precio unitario propuesto no sea aceptable
para la misma. Asi mismo el volumen definitivo de servicios dependerd del monto
presupuestal al momento del acto de fallo.

VISITA A LAS INSTALACIONES DE LOS LICITANTES.

7.3.1

La convocante podra, durante la vigencia del contrato, efectuar visitas para verificar que la
infraestructura técnica y humana de los prestadores del servicio se mantenga en las mismas
condiciones ofertadas, con objeto de asegurar el cumplimiento de los servicios solicitados en
las presentes bases.

DICTAMEN DE ADJUDICACION.



Conforme a lo establecido en el articulo 31 fraccion XV de la Ley, la convocante adjudicara el
contrato respectivo de los servicios que se demandan para cubrir sus necesidades durante el periodo

comprendido en el numeral 2.1.1 y 2.1.2 de las bases concursales.

7.4.1 La convocante, con base en el analisis comparativo de las proposiciones calificadas, emitira
un dictamen que servirh como fundamento para el fallo, en el que se hard constar una resefia
cronoldgica de los actos del procedimiento, el analisis de las proposiciones y las razones para
admitirlas o desecharlas conforme el articulo 36 y 36 bis de la Ley ambas en el Gltimo parrafo.

8 ASPECTOS TECNICOS.

PERIODO DE GARANTIA DEL SERVICIO.

El periodo de garantia requerido serd durante el tiempo de vigencia del contrato, y el proveedor se
obliga en resolver hs solicitudes de servicio que le hayan sido requeridas durante la vigencia del
contrato, dentro de los plazos establecidos en el anexo técnico.

VERIFICACION DE LA CALIDAD.

La convocante en el momento que lo considere pertinente, podra verificar la calidad del servicio y
comprobar las especificaciones del mismo.

9 CAUSAS POR LAS QUE SE PUEDE DECLARAR DESIERTA LA LICITACION.

9.1 La convocante, declarara desierta la licitacién y procedera conforme al articulo 38 de la Ley y 47 del
reglamento, en los siguientes casos:

9.1.1 Cuando ninguna persona obtenga las bases.
9.1.2 Cuando ninguna persona se registre para participar.

9.1.3 Cuando las proposiciones presentadas no retnan requisitos de las bases de la licitacion o
sus precios, conforme a la investigacién de precios realizada, no fueran aceptables para la
Secretaria.

10 DESCALIFICACION DE PROPOSICIONES.

10.1 La convocante procedera a descalificar las proposiciones que se encuentren en alguno de los
siguientes casos:

10.1.1 Cuando no cumplan con alguno de los requisitos establecidos en estas bases, mismos
que se asentaran en las actas respectivas.

10.1.2 Cuando se compruebe que algun licitante ha acordado con otro u otros, elevar el precio
de los servicios, o cualquier otro acuerdo que tenga como fin de obtener una ventaja
sobre los demaés licitantes.

10.1.3 Cuando la informacioén resulte falsa total o parcialmente, o se detecten irregularidades en
la documentacion presentada.

10.1.4 Cuando las cantidades propuestas, sean inferiores a la demanda solicitada en el anexo
numero 1 (uno) y de acuerdo a lo indicado en el punto 7.1.2 de estas bases.



10.1.5

10.1.6

10.1.7

10.1.8

10.1.9

Cuando se acredite que el licitante se encuentra en alguno de los supuestos indicados en
los articulos 31 fraccion XXIV, 50 y 60 penultimo parrafo de la Ley y 8 fraccion XX de la
Ley Federal de Responsabilidades Administrativas de los Servidores Publicos.

Cuando se demuestre cualquier violacion a las disposiciones legales vigentes en la
materia.

Si el licitante no acepta la correccién en términos de lo sefialado en el punto 7.1.3 de
estas bases.

Cuando no presenten declaracion de integridad conforme a lo establecido en el punto
4.5.10 de estas bases.

Cuando el licitante no se ajuste a las condiciones de presentacion, plazo y lugar de
entrega de los servicios.

10.1.10 Cuando derivado de la evaluacion documental que se realice a su propuesta técnica, no

sea satisfactoria.

10.1.11 Cuando exista discrepancia entre la propuesta técnica y econémica en lo referente a la

descripcion de los servicios.

11 CANCELACION O SUSPENSION DE LA LICITACION.

111

11.2

Se podra suspender la licitacién cuando:

1111

La Contraloria Interna o la SFP, asi lo determinen con motivo de su intervencion.

?? Una vez que desaparezcan las causas que motivaron la suspension, se reanudara la misma,
previo aviso a los licitantes.

Se podra cancelar la licitacion cuando:

11.21

11.2.2

Exista caso fortuito o fuerza mayor.

Existan circunstancias debidamente justificadas, que provoquen la extincion de la
necesidad para adquirir los servicios, motivo de esta licitacion y se demuestre que de
continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria algin dafio o
perjuicio a la convocante.

?? En el acta correspondiente, se asentaran las causas que motivaron la cancelacion de la licitacion.

12 PENAS CONVENCIONALES.

12.1

12.2

La convocante aplicara penas convencionales por cada dia de atraso en el cumplimiento de la
entrega de los servicios o restablecimiento en la continuidad de los mismos por causas
imputables al prestador del servicio por el equivalente al 5% (cinco por ciento) mensual del valor
total de los servicios no entregados, sin incluir el IVA., hasta agotar el importe de la garantia de
cumplimiento, en cuyo caso la convocante debera de iniciar el procedimiento de rescision.

La aplicacion de las penas convencionales serd de acuerdo al articulo 64 del Reglamento y no
podra exceder del monto de la garantia de cumplimiento del contrato.

El pago por concepto de penas convencionales a cargo del prestador del servicio se efectuara
mediante cheque certificado a favor de la Tesoreria de la Federacion o a través de descuento
con cargo al pago que proceda al prestador del servicio.

17



?? En el caso de que el contrato se rescinda no procedera el cobro de penas convencionales ni la
contabilizacién de las mismas para hacer efectiva la garantia de cumplimiento.

13 APLICACION DE LA GARANTIA DE CUMPLIMIENTO DE CONTRATO.

13.1 La convocante llevard a cabo el tramite para hacer efectiva la garantia de cumplimiento de
contrato cuando:

13.1.1 Se rescinda administrativamente el contrato considerando la parte proporcional del monto
de las obligaciones incumplidas.

13.1.2 Se detecten vicios ocultos, defectos de fabricacion o calidad inferior a la propuesta de los
servicios suministrados.

13.1.3 Por cualquier incumplimiento de las obligaciones contraidas en el contrato.

14  TERMINACION ANTICIPADA O RESCISION DEL CONTRATO.

14.1 Terminacion anticipada del contrato con fundamento en el articulo 54 de la ley y 66 del
Reglamento.

La convocante podra dar por terminado anticipadamente el contrato cuando concurran razones
de interés general, o bien, cuando por causas justificadas se extinga la necesidad de requerir los
servicios originalmente contratados y se demuestre que de continuar con el cumplimiento de las
obligaciones pactadas, se ocasionaria algun dafio o perjuicio a la SEP. La cual, se sustentara
mediante dictamen que precise las razones o las causas justificadas que den origen a la
misma.

14.2 La convocante podra rescindir administrativamente el contrato en los siguientes casos:

14.2.1 Cuando se haya agotado el monto limite para la aplicaciéon de la pena convencional.

14.2.2 Cuando se compruebe que el prestador del servicio haya entregado servicios con
descripciones y caracteristica distintas a las establecidas en el contrato.

14.2.3 Cuando el prestador del servicio incurra en falta de veracidad total o parcial respecto a
la informacién proporcionada para la celebracion del contrato respectivo.

14.2.4 Cuando no entregue a la convocante en un término de 10 (diez) dias naturales
posteriores a la firma del contrato, la garantia de cumplimiento.

14.2.5 Cuando se incumplan cualesquiera de las obligaciones establecidas en el contrato.

14.2.6 Cuando el prestador del servicio subcontrate o ceda la totalidad o parte del compromiso
objeto del contrato de los derechos derivados del mismo.

15 INFRACCIONES Y SANCIONES.

15.1 El (los) licitante(s) o prestador del servicio que infrinjan las disposiciones y demds, seran
sancionados por la Contraloria Interna, en los términos de los articulos 59, 60 y 61, de la Ley.



16 INCONFORMIDADES Y CONTROVERSIAS.

16.1 El prestador de servicios podran presentar por escrito su inconformidad en términos de lo
dispuesto en el articulo 65 de la Ley, ante la Contraloria Interna, cuyas oficinas se ubican en Av.
Universidad No. 1074, Col. Xoco, Delegacién Benito Juarez, México, D. F., de 9:00 a las 15:00
hrs., en dias habiles, o a través de medios remotos de comunicaciéon electrénica, de conformidad
al Acuerdo publicado en el Diario Oficial de la Federacién del 9 de agosto de 2000, destacando
la obligacion de anexar las copias simples necesarias de la documentacion que sustente su

participacion en cumplimiento del articulo 66 de la Ley en relacion al articulo 72 de su
Reglamento.

Lo anterior, sin perjuicio de que los interesados previamente manifiesten ante la propia
Contraloria Interna, las irregularidades que a su juicio se hayan cometido en el procedimiento
licitatorio respectivo, a fin de que las mismas se corrijan de resultar procedentes.

16.2 Las controversias que se susciten con motivo de la interpretacién o aplicacion de la Ley o de los
contratos celebrados derivados de esta licitacion, serén resueltas por los Tribunales Federales
competentes, con asiento en la Ciudad de México.

16.3 Controversias en los medios remotos de comunicacion electronica.

16.3.1  En el supuesto que se suscite una controversia relacionada con la informacion enviada
por MRCE, la autoridad competente podra solicitar a la SFP, exhiba los archivos
electrénicos que obran en poder de Compranet, asi como la impresién de estos
debidamente certificados, a efecto de desahogar las pruebas a que haya lugar
conforme a las disposiciones adjetivas que resulten aplicables.

17  INSTRUCCIONES PARA EL LLENADO DE ANEXOS.

17.1  Ellicitante podra preferentemente observar lo siguiente:
17.1.1 Utilizar los formatos anexos.
17.1.2 Sin tachaduras ni enmendaduras.
17.1.3 Omitir sefialamientos adicionales en el cuerpo de los formatos.

17.1.4 Anotar los datos en los espacios indicados, con letra mayulscula, con toda claridad y
precision, a fin de evitar errores de interpretacion.

17.1.5 EI (los) licitante(s), podran reproducir los modelos de los formatos anexos, de acuerdo a
sus necesidades, 0 en su caso podra sistematizarlos; siempre y cuando, estén legibles y
no sea modificado ninguno de los datos sefialados.

17.1.6 EI (los) licitante(s), podran calificar los supuestos cronoldgicos de la licitacion mediante la
encuesta de transparencia anexo numero 12(doce)

REINTEGRO DE PROPUESTAS DESECHADAS

Las propuestas desechadas durante el proceso, podran ser devueltas a los licitantes que lo soliciten, una
vez transcurridos 60 (sesenta) dias naturales a partir del fallo respectivo, salvo que exista alguna
inconformidad en tramite, en cuyo caso se conservaran hasta la conclusién de la inconformidad. Agotados
los términos la convocante podra proceder a la devolucién o su destruccion.

Nota: Estas bases constan de un texto y de 13 (trece) anexos, mismos que se sefialan en la pagina
nimero 20.
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ANEXO 1

ANEXO TECNICO

Servicios de Seguridad

El licitante, debera considerar una solucién de seguridad basada en software/hardware o cualquier otro
tipo de recurso para proteger el perimetro de la red de datos de la Secretaria. En todos los casos, dichas
soluciones debera estar de acuerdo a los puntos siguientes.

?? En un sitio centralizado, una solucion de seguridad de acuerdo a lo siguiente.

Proteger la confidencialidad de la informacién que circule a través de la red.

& Contemplar una solucidon de seguridad robusta y redundante en los firewall para el acceso corporativo
hacia Internet.

=& Administrar la solucién de seguridad propuesta, adicionalmente debera proporcionar en las instalaciones
de la Secretaria de Educacién Publica (en la ciudad de México) personal en sitio, para el aseguramiento
de las funcionalidades requeridas por la Secretaria.

#5& Proporcionar la seguridad en apego a los niveles de servicio requeridos, que se expresan en este
apartado.

=« Incluira el hardware y/o software necesarios para proporcionar al menos las siguientes funcionalidades:

1. Firewall en alta disponibilidad (soporte al menos 15,000 usuarios concurrentes). El firewall esta
dimensionado solo para los usuarios internos y debe tener la capacidad de soportar el trafico de los
usuarios externos.

2. Sistema de Prevencion de intrusos (IPS) (aseguramiento de los servicios publicados por la Secretaria y
red interna Institucional), asi como cada una de las zonas declaradas en los firewalls.

3. Control de accesos a paginas Web (licencias para al menos 15,000 usuarios)

4. Seguridad de Correo Electrénico con antispam y antivirus (soporte 15,000 usuarios)

5. Antivirus para computadoras personales incluyendo los servicios de consolas de administracion centrales
(soporte 15,000 usuarios)

6. Equipo para la conectividad para la segmentacion de las zonas.

7. Centro de operacion de seguridad (SOC)

Especificaciones de los componentes integrantes de la Solucion de Seguridad.

1. Firewall en alta disponibilidad.

El licitante deberad ofrecer en su solucién, el hardware y/o software necesario que cuente con las siguientes
caracteristicas:

#es Traduccion de Direcciones (NAT).

#e Cada caracteristica de las herramientas de administracion y configuracion contard con interfaz gréafica
(GUI).



#es Configuracion  y administracién remota por consola usando conexiones cifradas y métodos de
autentificacion. Capacidad de administracion de varios firewalls a través de una misma consola.

& Generacion de Bitacoras y reportes, registro de eventos histéricos, capacidad de generar graficos y emitir
reportes orientados a diferentes perfiles (técnicos, ejecutivos)

&5 Mecanismos de alarmas y avisos, ante eventos inesperados .

&& Consola central con capacidad de configurar los niveles de alerta. Capacidad de notificacion en tiempo
real via SNMP (Simple Network Management Protocol), disparo de actividades.

=& Implementar restricciones por direccién IP o grupos de direcciones IP.

.z Capacidad de soportar hasta 15,000 usuarios activos concurrentes.

&5 Debera proporcionar una solucion de Firewall con la capacidad de desempefio de 5 Gbps, con capacidad
de por lo menos 40,000 nuevas sesiones por segundo.

=& Monitoreo del estado de seguridad que guarda la operacion.

#& Capacidad de controlar el acceso a servicios en dispositivos conectados al firewall.

& Generacion y administracion de politicas de seguridad.

=5 Integracion con servicios de directorio LDAP.

&5 Soporte a diversos esquemas de autenticaciéon compatibles con tecnologia Radius y/o TACACS.

&5 Capacidad de administracion de usuarios individuales y por grupo de trabajo.

&& Contar con alta disponibilidad (Failover o Load Balancing) de manera que se garantice la continuidad de la
funcionalidad, (activo -activo o activo-pasivo).

&5 Debera soportar al menos los siguientes protocolos:

IP

ICMP

ARP

ICMP Router Discovery
CIDR

Rutas Estaticas

RIP

RIP version 2

OSPF

DVMRP o PIM

IGMP

Tuneles Multicast

IPv6 CORE

Route Agregation and Redistribution
VRRP

IGRP (Opcional)

BGP4 (Opcional)
Differentiated Services



Bootp/DHCP Relay

Debera contar con las siguientes funcionalidades:

Administracion en Base a Roles con distintos permisos.

Acceso de Lectura/Escritura y Acceso de solo lectura propietarios o de terceros.

Lista de Control de Accesos.

SSH (Secure Telnety FTP)

Administracion de Tréfico.

Capacidad de realizar la tarea de Firewall, VPN y QoS.

Administracién y monitoreo centralizado de politicas de firewall, VPN (IPSec y SSL) y QoS, en una
consola de administracion central, donde los cambios pueden ser empujados a todos los puntos
de la red.

Capacidad de revision de bitacoras en tiempo real.

El sistema de firewall en HA debera contar con algunas de las siguientes certificaciones:

Certificacion ICSA para el FireWall.

Certificacion de Common Criteria EAL4 o superior para el FireWall.
Certificacion de Common Criteria EAL4 o superior para la VPN.
Certificacion de Common Criteria EAL4 o superior y NSS como IDS/IPS
Certificacion ITSEC E3 o superior para el FireWall.

Certificacion FIPS 140 —Level 2 o superior para el FireWall.
Certificacion de ICSA para VPN's basadas en IPSEC.

Certificacion VPNC para la VPN

Debe tener la capacidad de soportar VPN IPSec/SSL, FireWall y QoS integrados en la misma caja o
con soluciones de terceros, con una misma arquitectura y una consola de administracion.

2. SISTEMA DE PREVENCION DE INTRUSOS (IPS)

Objetivo general

Implementar una solucién de IPS que permita el desarrollo de un proceso de administracion y proteccion de
seguridad perimetral, permitiendo lograr la eficiencia maxima en la deteccion y prevencion de ataques, a través de
funcionalidades de deteccién de anomalias en protocolos de red, minimizando los falsos positivos y falsos
negativos en la identificacion de ataques, con una administracién centralizada contra amenazas conocidas o
desconocidas y ataques hibridos.

Especificaciones del fabricante de cumplimiento obligatorio
Seran requerimientos minimos de cumplimiento obligatorio las siguientes caracteristicas:

El fabricante debera contar con un sistema de monitoreo global, que le permita conocer e identificar nuevos
ataques, de manera que se pueda disponer de un indicador que demuestre la criticidad de los eventos que estan

ocurriendo en el mundo via WEB, para lo cual debera presentar la documentaciéon respectiva que valide dicho
centro de monitoreo.

El fabricante debe contar con w grupo de investigacion sobre vulnerabilidades y amenazas informaticas, para lo
cual debera presentar la documentacion respectiva en el descubrimiento de las mismas.

Especificaciones técnicas de cumplimiento obligatorio
Seran requerimientos minimos de cumplimiento obligatorio las siguientes caracteristicas:

La solucion de prevencion de intrusos debe contar con la capacidad incluida e integrada dentro del mismo
Appliance para deteccion y rechazo de atagues conocidos y desconocidos,

La solucién de prevencion a nivel de hardware debe contar con al menos el reconocimiento NSS Group o ICSA
Labs, organizacion que se encarga de la certificacion y testeo de productos de seguridad informatica, para lo cual
debera presentar la documentacién respectiva.
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Por facilidad de administracion debera de ser posible actualizar las firmas de ataques en linea con opcién a definir
configuracion de proxy de salida a Internet de manera manual y automatica de manera calendarizada o por

fechas predefinidas

En caso de ser necesario debera de ser posible utilizar archivos de actualizacion locales cuando no se cuenta con
acceso a Internet.

El sistema debera de proporcionar un mecanismo de mantenimiento de la base de datos de eventos y alertas que
permita eliminar las alertas y eventos de mayor antigledad de manera que se evite que el espacio en disco se
agote garantizando la continuidad de servicio de la solucion.

Especificaciones para la prevencién de intrusiones (dispositivo):;
Monitorear el trafico de red para prevenir ataques, port scanning, ataques de denegacion de servicio y trafico
malicioso.

Funcionalidades Basicas

El dispositivo debe ser una solucion de software y hardware basado en appliances, el cual tenga la capacidad de
realizar su monitoreo y prevencién de manera en linea ademas de ser de un sélo fabricante.

El sensor debera de poder operar en linea sin necesidad de configurar direcciones IPs ni cambiar
direccionamiento interno proporcionando un mecanismo de puenteo con base en pares de interfaces para cada
segmento de red.

Con el fin de monitorear el comportamiento de la red y asi poder definir una politica de seguridad efectiva, el
sistema debera de poder operar en modo de aprendizaje detectando posibles ataques pero sin bloquear paquetes.

El dispositivo debera soportar funcionamiento pasivo como un IDS (sistema de deteccién de intrusos), con alertas
de ataque, trafico malicioso o no deseado, sin interferir con el trafico.

El dispositivo debe de soportar la identificacion y proteccion de ataques en protocolos de Voice over IP (VolP),
tales como: SIP, MGCP, H.323, H.225, H.245, Q.931, T.120 y SCCP.

El dispositivo debera contar minimo con 4 interfaces 10/100/1000 cobre.

El dispositivo debe contar con 1 interface 10/100/1000 Mbps para comunicacion con el sistema de administracion
de correlacién de eventos.

Para una mayor eficiencia en la inspeccion de trafico, se debera contar con un lenguaje abierto para la afinacién
de las firmas y poder asi eliminar en la medida de lo posible los falsos positivos.

Por seguridad el equipo no deberd de basar sus funcionalidades de proteccion Unicamente en firmas sino
proporcionar un mecanismo de proteccion y analisis de trafico a nivel aplicativo, revisando anomalias de protocolo
algun tipo de mecanismos que permita identificar tipo de aplicaciones y tipos de Sistemas operativos de manera
pasiva si tener que utilizar necesariamente un analizador de vulnerabilidades propio o de terceros con el fin de
correlacionar la informacion identificada y detener ataques de manera dinamica como por ejemplo gusanos que
pueden cambiar su codigo dinamicamente y que son dificiles de detener con tecnologias basadas exclusivamente
en firmas.



El sistema debera de proporcionar un mecanismo que automaticamente habilite firmas o protecciones para
contener ataques que puedan ser explotados en los recursos de la red a partir de la correlacion de los resultados
de un escaneo de vulnerabilidades.

El dispositivo debe permitir la deteccion de ataques desconocidos y/o variaciones de ataques conocidos.

El dispositivo debe de permitir el paso del trafico en el segmento de red sin afectar el funcionamiento de la red
(Fail-Open), en caso de una falla eléctrica.

El sistema debera de proporcionar un mecanismo para definir reglas de firewall basadas en IP y puerto fuente, IP y
puerto destino, tipo de protocolo, registro de log y accion como aceptar o rechazar o bloquear el paquete.

Para contar con herramientas de analisis, el sistema debera de otorgar la posibilidad de guardar los paquetes
crudos relacionados con alguna alerta desde la misma interfase de administracién los cuales podran ser abiertos
de manera automatica o manual por algin analizador de trafico externo

El sistema deberd de proporcionar un mecanismo para definir una lista de equipos clientes cuyo trafico no sera
inspeccionado por el sensor y también una lista de servidores hacia los cuales el trafico no sera inspeccionado por
el sensor

El sistema debera de poder realizar acciones a partir de las alertas generadas como bloquear el trafico, enviar un

email al administrador, enviar un trap de SNMP a un sistema de gestion externo, enviar la alerta a un programa
externo, enviar la alerta al visor de alertas

El dispositivo debe de poder capturar de trafico para el analisis de evidencia en formato soportado por TCPDump y
ENC (estandar para el software de andlisis de protocolos).

El dispositivo debe de soportar reset de la sesion TCP cuando se utiliza en modo pasivo.

El dispositivo debe de neutralizar los paquetes en tiempo real eliminando o neutralizando los paquetes con el
codigo malicioso mientras deja pasar los paquetes legitimos.

El dispositivo debe soportar revisiones automatizadas de contenido seguridad y actualizaciones de productos a
través de Internet.

El dispositivo debe soportar una consda grafica local con acceso remoto.

El dispositivo debe soportar una administracion centralizada con consola grafica.

El sistema debera de proporcionar un mecanismo para definir una lista de alertas para las cuales el trafico sera
inspeccionado y prevenido aun cuando el nivel de confianza de la alerta indique que el trafico no deberia de ser

prevenida con el fin de poder definir excepciones a las reglas default.

El sistema debera de proporcionar un mecanismo para definir cierto tiempo durante el cual una fuente atacante
sera puesta en cuarentena después de que una alerta haya sido generada para por dicha fuente para trafico TCP.

El sistema deberd de proporcionar un mecanismo que automaticamente habilite firmas o protecciones para
contener ataques que puedan ser explotados en los recursos de la red a partir de la correlacion de los resultados
de un escaneo de vulnerabilidades.

3. Control de Accesos a paginas Web

El licitante deberd ofrecer en su solucién, el hardware y/o software necesario que cuente con las siguientes
caracteristicas:

#& Software para controlar, monitorear y filtrar los accesos a sitios 0 paginas web en Internet, en el nodo
“INTERNET".

%



&5 Contar con administracion mediante interfaz grafica, para cada una de sus facilidades.

#& Capacidad de generar y administrar politicas de uso, administracion de accesos y obtencién de reportes
detallados de las funcionalidades de control del producto.

= La interfaz de generacion de reportes debera permitir la programacion de mdltiples tareas de generacion
de reportes predeterminados, en horarios y dias de la semanas predefinidos, y debera:

?? Enviar los reportes generados por correo electronico hacia los recipientes deseados
?? Publicar los reportes generados en una pagina Web.
?? Copiar los reportes generados hacia una carpeta local o en la red

&5 Soporte Integracion con multiples firewalls, servidores Proxy, dispositivos cache, entre otros.

#& Capacidad de funcionar en stand alone.

e Deberd permitir el sniffing a través de una Unica tarjeta de red (la misma tarjeta utlizada para
comunicacioén con la red), bien como por dos 0 mas tarjetas (tarjetas dedicadas a escuchar al trafico desde
multiples segmentos).

=& Debera tener la capacidad de bloquear los protocolos segun las politicas definidas “matando” la conexién
en la red (TCP/Reset).

&5 Debera tener la capacidad de enviar los paquetes TCP/Reset por la misma tarjeta que escucha el trafico, o
bien por cualquiera de las otras tarjetas de red del equipo

#e Capacidad de generar una bitdcora configurable que pueda incluir la informacion del usuario, los sitios
visitados y las violaciones de las politicas de acceso definidas. Los reportes deberan mostrar el
comportamiento del flujo de la informacién accedida, asi como el trafico y el nimero de violaciones por
usuario.

&5 Debera proveer un servicio de actualizacién automatica al menos 3 veces al dia de Base de Datos
predefinidas sobre sitios de Internet, categorizados para ser filtrados automaticamente y en mas de 58
categorias diferentes, con capacidad de recategorizar y permitir el acceso con cuotas de tiempo, o permitir
el acceso tras la aceptacion de un término de responsabilidad. Se podran agregar, eliminar, modificar
sitios a criterio de los administradores.

e La base de datos debera contener mas de 20 millones de URLs identificados y categorizados al dia de
hoy en diferentes idiomas. Asimismo, deberd contar con funcionalidad de envio automatico de URLs
desconocidas o no categorizadas al fabricante del producto, para su categorizacion e inclusion dentro de
la base de datos.

= Sitios de phishing, spyware, adware, key loggers, inclusive aquellos sitios inocentes de otras categorias
que hayan sido usados para hospedar phishing; luego de ser descontaminados, deben volver a sus
categorias originales.

& Debera garantizar que nuevas paginas cuyo contenido represente riesgos a la seguridad sean agregadas
automaticamente a la lista de URL's durante el transcurso del dia después de haber sido descubiertas
por el fabricante de la solucién y durante el transcurso del dia.

55 Filtro de protocolos no-HTTP basado en listas de protocolos.
&2 Debera tener mas de 90 tipos de protocolos en la lista de protocolos dentro de 15 categorias.
&& Debera actualizar de manera dindmica y sin intervencion del administrador nuevos protocolos.

=& Tendra la capacidad de identificar y blogquear Protocolos Maliciosos.



& Serda capaz de identificara Gusanos generados a través del puerto 25 (SMTP) y otro tipo de trafico
malicioso.

& |dentificara redes zombies, conocidas como redes BOTS, en el entorno y bloquear el trafico que esto
generen.

&5 |dentificara y blogueara aquel trafico que genere spyware, addware, Malicious Mobile Code, etc

& Capacidad de configurar el acceso a sitios permitidos sobre la base de usuario, direccion IP, hora o dia de
la semana. Debera incluir funcionalidad para permitir a ciertos usuarios acceder a sitios normalmente
restringidos por un tiempo limitado configurable.

#&5 Soporte hasta 15,000 licencias para usuario.

#e Capacidad de bloguear adicionalmente por tipo de datos (MIME) o archivo (extension).

#& Posibilidad de adecuar/modificar la pagina HTML mostrada al ser bloqueado un URL

4. Seguridad de Correo Electrénico con antispam y antivirus

El licitante debera ofrecer en su solucion, el hardware y/o software necesario para poder realizar el siguiente
servicio:

& Filtrado de careo electronico malicioso o basura tanto entrante como saliente.

#& Sea una solucion basada en hardware (Appliance) y/o con sistema operativo propietario de propdsito
especifico.

&5 Contar con proteccion para protocolo de correo; SMTP

#5&5 Incluya deteccidn antivirus, antispam y anti-phishing de amenazas conocidas.

= Incluya deteccion de amenazas desconocidas (o de dia cero).

&5 Debe contar con un mecanismo especial para hacer la captura de SPAM en imagenes en forma efectiva.

& Debe contar con un centro de investigacion Anti SPAM que genere filtros para los mensajes que
contengan material indeseable.

& E| fabricante debe tener un centro de control y monitoreo de amenazas y ofrecer soluciones avanzadas
para la prevencion de amenazas y alertas tempranas.

.2 Poder funcionar en modo transparente o como relay.
& Cuente con actualizacion automatica de sus firmas antivirus, antispyware y antiphishing

= El fabricante debera contar con un centro de investigacion AntiSpam que genere filtros para los mensajes
que contengan material indeseable. La actualizacién de dichos filtros debe ser frecuente y automatica.

& Incluya capacidad de crear reglas especificas para evitar correos de salida con informacién especifica.
£55 Cuente con capacidad de crear politicas para diferentes tipos de usuarios.

= Integrarse via LDAP.

& Cuente con actualizacién automética de sus firmas antivirus y antispam.

& Capacidad de clustering



=& Debe poder proporcionar algin esquema de cuarentena para los diversos eventos y la implementacion de
politicas de seguridad.

& Debe contar con mas de una interfase de red a fin de permitir la separacion y comunicacion adecuada de
los diversos servicios requeridos a través de las diferentes areas de red.

&5 La administracion de colas debe ser altamente eficiente a fin de evitar cuellos de botella.

& Debe tener capacidad de evitar la recepcion de correos por ataques de “bounce”; sin embargo debe
permitir el regreso de bounce legitimos.

=& Proveer mecanismos que permitan la autenticacion del correo enviado: SPF, DomainKeys o contar con
mecanismos para clasificar los remitentes por su origen y tomar decisiones de flujo y volumen en
consecuencia.

& Debe poder ser monitoreado por SNMP.

#&5 Debe contar con algiin mecanismo de prevencion de brotes de nuevas epidemias de virus en el Internet.

=& Se debe contar con la facilidad de designar ciertas fuentes de correo en grupos como listas negras, listas
blancas o cualquier otro grupo al que deba aplicarsele una politica especifica.

& El licitante ganador debera gestionar ante las instancias correspondientes el desbloqueo en las principales
listas 0 bases de datos de spam en caso de que la Secretaria estuviera incluida en estas.

Servicio de Proxy

El licitante debera ofrecer en su solucién, el hardware y software que permita acceder a varios usuarios a Internet
a través de una sola conexion fisica, es necesario que cuente con las siguientes caracteristicas:

1. Debera establecer un punto de control que permita asegurar y acelerar las aplicaciones con la que cuenta
el usuario

2. Debera poder controlar aplicaciones P2P, Mensajeria instantanea con al menos los siguientes clientes
AOL IM, Yahoo IM, MSN.

3. Debera poder controlar aplicaciones de streaming media para al menos las siguientes aplicaciones MS,
Real, QuickTime.

4. Debera ser una solucién de tipo appliance con una unidad de rack

5. Deberéa permitir crear politicas granulares a nivel de usuarios.

6. Deberéa contar con la funcionalidad de administracion de ancho de banda.
7. Deberé& contar con la funcionalidad de optimizacién de protocolos.

8. Debera soportar al menos los siguientes protocolos http, CIFS, SSL, FTP, MAPI, Telnet, SOCKS, P2P,
AOL IM, YAHOO IM, Microsoft IM, MMS, RTSP, QuickTime, TCP -Tunnel, DNS

9. Debera contar con la funcionalidad de bloquear spyware
10. Deberéa controlar pop-ups

11. Debera poder autenticar a los usuarios a través de: archivos de password locales, NTLM, LDAP (Active
Directory, eDirectory, SunOne), Microsoft Kerberos, Radius y certificados.

12. Deberéa contar con una interfaz de administraciéon Web



13. Debera contar con una interfaz de linea de comandos.
14. Debera poder enviar alertas via SNMP, SMTP y registrar los eventos administrativos.

15. Debera poder soportar al menos 15,000 usuarios concurrentes.

5. Antivirus para Computadoras personales (15,000 licencias)

La instalacion de los clientes de antivirus, serd responsabilidad del licitante ganador, la DGTEC
proporcionara la ubicacion de los sitios (Distrito Federal) en que seran instaladas las licencias.

La aplicacién debera contar con uno o mas Motores de Rastreo para analisis y busqueda de Virus, de contar con
mas de uno, éstos deberan trabajar de manera independiente y concurrentemente para rastrear en el sistema

actividades maliciosas, permitiendo escaneos mas rapidos y precisos, asi como un mejor rendimiento en el
equipo.

La solucién debera permitir que durante la instalacion sea configurable la distribucién inicial. Con la capacidad
para bloquear al cliente, por medio de password la desinstalacion del programa antivirus

Software de administracion debera permitir administrar y configurar niveles de seguridad.

La solucion debera contar con la proteccion contra rootkits; asi como su deteccion y limpieza.

Debera integrarse a Outlook y Outlook Express, revisando en tiempo real correo SMTP entrante y saliente.

La solucién debera incluir una herramienta Antispyware sin reducir el desempefio de los equipos.

La solucion se debera integrar al sistema operativo, asi como al Explorador de Windows protegiendo en tiempo
real todo el trafico de Internet esto desde la capa WinSock del sistema, y asi detectar antes de que se escriba al
disco duro.

La solucion debera contar con escaneo en sector de arranque, memoria y procesos ejecutandose, asi mismo
poder desinfectar cualquiera de las partes mencionadas sin necesidad de escanear por completo el equipo, correr
algun fix o reiniciar el sistema.

La solucion debera contar con capacidad para detectar unidades de tipo stream, unidades CD y en unidades
removibles de lectura y escritura cuente con la capacidad de detectar y reparar las infecciones.

La solucion deberéa permitir exportar los datos de las bitacoras a formatos de archivo TXT o CSV.

Debera detectar y limpiar los virus mas comunes como FunLove, Nimda, Klez, Opaserv, Sircam, Elkern, etc.,
regresando los archivos infectados a su estado original.

Debera limpiar los archivos sin necesidad de recompilarlos, los atributos de estos se deben de mantener sin
perder su integridad.

Debera tener capacidad de escaneo en background de cada archivo que el usuario o sistema acceda, sin
disminuir el rendimiento del sistema, en dicho escaneo debera de utilizar menos del 50% de rendimiento del
equipo.

Debera eliminar Virus en archivos compactados con los siguientes formatos: ZIP, ARJ (JAR), RAR, CAB, ACE,
Z0O0, GZIP (GZ), TAR, Z, TGZ, TAZ, etc.

La solucién debera contar con motor heuristico.

Deberd permitir crear discos de reparaciéon de emergencia que permitan el arranque (boot) y reparacion del
sistema, cuando el sector de arranque haya sido dafiado, o bien reparar los dafios sin necesidad de estas

Herramientas.
Los discos de reparacion deberan trabajar con particiones FAT, FAT-32 y NTFS.

Soportara la actualizacion del software antivirus, definiciones de virus motor de rastreo y programa a través de los
protocolos http, esto debera realizarlo manual o automaticamente.

Soportara todas las plataformas Windows (2000 Profesional, NT Workstation, XP y Vista), adicionalmente el uso
de libreria multi-lenguaje que reconozca inglés y otros idiomas automaticamente.



Capacidad para detectar virus desconocidos y moverlos a un directorio virtual esto para prevenir que los virus
desconocidos infecten el sistema. Dichos Virus deberdn ser enviados al equipo de soporte del fabricante para su
andlisis. El reporte debera ser resuelto y aplicado dentro de las siguientes 24 horas.

Las actualizaciones en los clientes podrian ser directo de la consola, via Internet, manualmente, o descargarlas
desde otros usuarios.

La actualizacién en los clientes deberd tener la capacidad para actualizarse desde el servidor central sin la
intervencién del usuario.

La consola del sistema deberd poderse instalar en cualquier computadora con sistema operativo Windows Server
0 superior.

El servicio proporcionard una consola GUI via WEB que conserve los beneficios de la consola de administracion
remota sin generar nuevas vulnerabilidades en el sistema.

La solucién debera administrar todos los clientes y servidores bajo una sola consola.

Debera proveer un servicio para bloguear procesos no deseados en los equipos, para poder atacar un problema
de virus nuevos.

La consola de administracion debera contar con alertas o bloqueo de propagacion para virus desconocidos antes
de que las actualizaciones estén disponibles.

Debera contar con politicas de Emergencia para situaciones Urgentes.

Debera contar con informacién sobre puertos sospechosos como puertas traseras (Backdoor), asi como puertos
de control los cuales utilizan dichos “Puertos Sospechosos”, intercepcion de sesiones, terminacion de procesos e
intervencién después de terminar el proceso.

Detectar vulnerabilidades en cuentas de usuarios, red, y parches de seguridad.

La consola debera permitir la ejecucion en tiempo real de rastreos remotos sobre las PC'S

La consola debera generar notificaciones por evento, por producto, por severidad, por nodo del arbol de la red.
La consola debe de contar con administrador de privilegios de usuarios.

Debera generar reportes automaticos del estado del cliente o agente, o reportar al administrador del sistema el
estado de los equipos en la red.

La consola debera recibir las actualizaciones de patrones de virus, motores de rastreo y programa, desde los
servidores del fabricante a través de una conexion a Internet de forma automética.

Se debera contar con una distribucion inteligente de las actualizaciones hacia los clientes y puntos remotos, esto
para no afectar en el desempefio de la red.

La solucién no deberd compartir ni una sola carpeta en el servidor.
La solucién debera proteger y administrar las carpetas compartidas con la finalidad de no permitir Infecciones.

En caso de infeccion, debera detectar la maquina origen de bk epidemia, al menos: direccion IP, nombre del
equipo (si existe), nombre del usuario (si existe).

La solucién debera contar con una ventana de “informacién de virus” que muestre al menos: la hora, nombre del
usuario, nombre del grupo, estado de infeccién, nombre del virus y nombre de los archivos infectados. El
administrador podra rastrear al usuario y el archivo infectado con esta ventana.

El administrador debera poder guardar tablas y graficos en archivos, exportarlos o imprimirlos para andlisis de
datos y mantener acciones pro-activas frente a la constante amenaza de virus.

La consola de administracion centralizada deberd entregar las herramientas necesarias para mantener las
actualizaciones al dia, realizandolas minimo tres veces a la semana, en forma automética e incremental,
optimizando el ancho de banda de la organizacion y minimizando el trafico en la red.

La consola de administracién centralizada debera detectar sistemas que se conectan a red y no pertenecen al
ambito de control.

6. Equipo parala conectividad para la segmentacion de las zonas.



Equipo de conectividad por separado a los servidores de la zona perimetral de servicios de Internet y a los
servidores de aplicaciones internas por medio de 3 switches de alto rendimiento de capa tres, que permitan la
aplicacion de politicas de control de acceso a los servicios y programas de los mismos y tengan al menos las
siguientes capacidades y caracteristicas:

Debe manejar diversas tecnologias de red.
Debe tener fuentes redundantes.
Cada unidad debe tener un médulo de Gigabit Ethernet con al menos 12 puertos de fibra
Optica con al menos 6 interfaces Mini Gbic de Gigabit Sx o Lx dejando 6 puertos
disponibles para cualquier crecimiento a corto plazo.
Cada unidad debe tener cuando menos 30 puertos de UTP 10/100/1000 TX.
Los equipos deberan cumplir con los siguientes estandares: IEEE 802.3, IEEE 802.1D,
IEEE 802.1p, IEEE 802.1Q, IEEE 802.1w, IEEE 802.1s, IEEE 802.1X, IEEE 802.3ae,
IEEE 802.3ad, 802.1Q VLANs, 802.1D MAC Bridges, 802.1w, Rapid-reconvergence of
Spanning Tree, 802.3ad Link Aggregation, Broadcast Supresion, 802.3x Flow Control, IDS
Redirect,
Los equipos deberan tener una capacidad de switcheo de al menos de 40.5 Mpps y una capacidad de 54 Gbps
como minimo

7. Centro de operacién de seguridad (SOC).

Gestion y Monitoreo de la Soluciéon de Seguridad
Enfoque del Servicio

Como parte de la solucion propuesta por el licitante para el proyecto de Servicios de Seguridad requieren los
servicios de un SOC (Security Operations Center), que conforme a estandares y mejores practicas proporcione los
servicios de seguridad requeridos por la Secretaria, de acuerdo con los SLA'’s establecidos en el proyecto.

Por lo anterior, se requiere de un servicio especializado que a través del SOC satisfaga las necesidades c la
Secretaria en materia de seguridad de la informacion.

Objetivo

Se requiere de un servicio de gestion y monitoreo de la solucion de seguridad que forma parte de este proyecto, a
través de un SOC, de tal manera que se pueda garantizar el cumplimiento de los requerimientos establecidos en
estas bases.

Los objetivos a cubrir son los siguientes:

?? Mejorar y fortalecer los niveles de servicio de la solucién de seguridad con que se cuenta en la red
actual, partiendo de los niveles de servicio que actualmente se encuentran en operacion. Los cuales

seran revisados con el licitante ganador.

?? Disponer del personal de soporte necesario para atender cualquier eventualidad relacionada con los
elementos de la solucion de seguridad propuesta de acuerdo a los niveles de servicio.

?? Contar con una metodologia de administracion y operacion basada en estandares internacionales como
ITIL u otra, para atender de manera oportuna los incidentes de seguridad, que se presenten en los
servicios de este proyecto.

?? El personal de soporte técnico debera contar con la experiencia necesaria en las soluciones de
seguridad propuestas para operar el monitoreo y administracion de la seguridad del proyecto en un
esquema 7 x 24 x 365.

?? El SOC debe contar con un portal via web en donde se tenga acceso en linea a los eventos que se han
presentado, generar cambios de configuracion y nuevos requerimientos, generacion de reportes a partir
de consultas personalizadas a la base de datos de eventos, asi como interaccion en linea con un
ingeniero del SOC

?? El soporte técnico a la solucion de seguridad podra llevarse a cabo de manera remota o en sitio siempre
y cuando se cumplan los SLA’s establecidos.

iKY



7

Contar con asesoria proactiva en el tratamiento de incidentes que involucran la aparicion y/o deteccion
de nuevas vulnerabilidades, ofreciendo informacién oportuna respecto a las nuevas vulnerabilidades
relacionadas a la infraestructura de la Secretaria, las amenazas a las cuales puede estar expuesta y su
forma de remediacion. Para lo cual debera apoyar con informacion generada por organismos
internacionales tan pronto como esta sea liberada.

Definicion de Gestion y Monitoreo.

EL Licitante debe de entender por gestion y monitoreo de la seguridad las siguientes tareas y/o servicios

generales:

7

7

La visualizacion e interaccion en linea desde un punto remoto en sus respectivas consolas o acceso
equivalente, de todos los elementos que formen parte de la solucion de seguridad, observando sus
funciones principales, desempefios, bitacoras, alarmas, eventos, reportes y en general cualquier
parametro informativo que segin la documentacion o manuales debiera estar disponible para garantizar
el cumplimiento de los SLA’s establecidos.

Administracion y control de las configuraciones de los elementos involucrados en su solucion,
incluyendo el control de cambios en dichas configuraciones.

La atencion a los requerimientos en cuanto a solicitud de cambios, reporte y atencién de incidentes, asi
como consultas relacionadas al estado de la solucion de seguridad.

Esquemas proactivos de operacion que permitan evitar ataques e incidentes de seguridad y en su caso,
detectarlos, contenerlos y erradicarlos de la red de la Secretaria.

Monitoreo 7x24 de los servidores internos de la Secretaria que cuenten ya sea con sistema operativo
Windows o Linux. Incluyendo el monitoreo de Ping, Puertos, Utilizacion de CPU, Utilizacién de Disco,
Utilizacién de Memoria y de Ancho de Banda. El servicio incluird la generacion automética de alertas por
falla en los servicios monitoreados. Adicionalmente en el caso de estas fallas se incluird la capacidad de
recuperacion, pudiendo automaticamente reiniciar el equipo, reiniciar los servicios Windows y hasta
correr scripts. Todos estos servicios aplicaran para un maximo de 50 servidores.

El servicio anterior incluira la generacion automatica de alertas por falla e inclusive por degradacion de
servicio, es decir, que cuando alguno de los servicios monitoreados alcance ciertos umbrales (como por
ejemplo: llegar al 80% de utilizacion del procesador) se generard automaticamente una alerta que podra
ser enviada via correo electronico a quienes sefiale la Direccion General de Tecnologia de la
Informacion.

El servicio anterior debera incluir reportes en tiempo real por hora, dia, semanas y meses, manteniendo
un histdrico. Y siendo capaz de enviar dichos reportes por correo electrénico.

Los procesos y procedimientos para mantener los niveles de disponibilidad y servicio solicitados.

Descripcién de actividades minimas para realizarse en el Servicio de Gestion y Monitoreo de la Seguridad.

La Secretaria requiere de servicios de seguridad, los cuales deberan ser otorgados utilizando tecnologia, practicas
y procesos por un Security Operation Center (SOC), dedicado a garantizar los niveles de seguridad que la SEP

requiere.

Estrategia a seguir para la liberacion

Arranque

El SOC al igual que el NOC deberan operar desde la puesta en operacion, por lo que se deberan realizar todas las
actividades necesarias para poner a punto la infraestructura de seguridad que proponga como parte de su
solucién ademas de prepararla para su gestién y monitoreo desde el SOC. Cada vez que la Secretaria adquiera o
agregue un nuevo elemento de seguridad, el licitante ganador deberd encargarse de realizar todas las actividades
de arranque necesarias para poner los dispositivos a punto en no mas de 10 dias habiles.
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Actividades requeridas en la etapa de arranque

Los servicios requeridos en esta etapa de la implantacion se refieren a actividades de instalacion y configuraciéon

de las tecnologias de seguridad que seran proporcionadas por el licitante ganador para la realizacion de los
servicios. En esta implementacién se contemplan las siguientes actividades:

& El licitante debera presentar el disefio esquematico para la implementaciéon de los elementos de seguridad
ofertados.

«& El licitante deberd establecer como parte de su propuesta la estrategia de implementacion de las
herramientas necesarias que forman parte de la solucién de seguridad.

&& Generacion inicial de reglas y/o politicas de seguridad de las tecnologias a implementar. La puesta en
marcha del servicio sera con base en las politicas existentes en la solucion de seguridad en operacion, por
lo que desde el momento de la asignacion al licitante ganador se dara acceso en forma documental a estes
politicas

#& Generacion de memoria técnica. El licitante ganador debera generar la documentacion de la memoria
técnica la cual incluira el diagrama o disefio de la implementacion de las tecnologias la configuracion de
cada una de las herramientas instaladas, y las politicas y/o reglas de seguridad aplicadas.

Entregables de la etapa de arranque

Como resultado de la implantacion de la solucion de seguridad, se deberdn generar al menos los siguientes
entregables, los cuales deberan ser entregados a la DGTEC:

&+ Memorias técnicas de la implementacion de la soluciéon de seguridad.
Procedimientos para la operacion de la gestion y monitoreo de la seguridad:
£& Procedimiento de respuesta a incidentes.
&+ Procedimiento de atencién.

£# Conjunto de reportes tipo (reportes de actividad sospechosa, vigencia de licenciamiento, reporte de
vulnerabilidades, reporte de desempefio de los componentes de seguridad de la solucion (uso de
CPU, consumo de memoria y disponibilidad como minimo), tendencia de comportamiento, top de

hojas Web accesadas, intentos de acceso a paginas no permitidas, los anteriores como los méas
representativos).

Gestion y Monitoreo

Servicios de arranque para la operacion de la Gestién y Monitoreo de la Seguridad

?? Definiciobn del proceso de respuesta a incidentes.- El licitante ganador debera contar con un proceso ya
definido de respuesta a incidentes de seguridad, el cual sera revisado por personal de la DGTEC vy afinado
por el licitante ganador de acuerdo a la retroalimentacion recibida. Para esto, el licitante ganador debera

contemplar las sesiones de trabajo necesarias para que el proceso quede totalmente adecuado a las
necesidades de la DGTEC.

?? Definicién del proceso de atencion.- El licitante ganador debera documentar el proceso de atencion a la
DGTEC para requerimientos de cambios, reporte de fallas, solucion de dudas, etc. Este proceso debera
contemplar los procedimientos y matrices de escalamiento necesarios, de comun acuerdo con lo establecido
con el SOC.



?? Revision y afinacion de reportes. El proceso de operacion iniciara con los reportes tipo propuestos y como
resultado de la operacion, se acordardn de manera conjunta las modificaciones o precisiones que se
requieran a los mismos, estos cambios deberan ser realizados sin costo para la Secretaria

El licitante ganador deberd realizar cualquier otra actividad que considere necesaria para garantizar que al
arranque de la operacion se cumplirdn los niveles de servicio solicitados.

Operacion Continua

La operacion cotidiana o continua del SOC comenzard una vez que la solucién propuesta por el licitante se
encuentre operando de acuerdo con los requerimientos y SLA’s establecidos por la Secretaria y la Gestion y
Monitoreo necesarios ademds de que pueda ingresar todos los servicios establecidos como parte de su solucion.

El enlace por el que atraviese toda la informacion de las consolas hacia el centro de monitoreo debera de ser
fuertemente asegurado y cifrado asi como también entrar en un segmento monitoreado internamente por el SOC.

EL licitante ganador debera proporcionar a la Secretaria una interfaz grafica (GUI) o interfaz web, que formara
parte de los servicios del SOC para las actividades de monitoreo en general y en especifico en los equipos en los
que se requiera.

El Licitante ganador debera proporcionar una persona responsable del proyecto que debe cubrir con las siguientes
funciones:

Ser el Gnico punto de contacto para la secretaria.

Coordinar la realizacion de los servicios solicitados.

Asegurar que los servicios brindados sean de acuerdo a las especificaciones de los fabricantes de los
productos de hardware y/o software.

Asegurar el cumplimiento de todas las clausulas y requerimientos del contrato.

Informar inmediatamente al personal designado por la secretaria sobre cualquier cambio, problema o
algun otro asunto que pudiera afectar el desarrollo de los servicios ofertados.

Asistir a las juntas de coordinacion que sean programadas con la secretaria

Elaborar reportes de avance mensuales donde se indiquen los servicios brindados.

Los niveles de servicio de manitoreo (SOC) 7X24 se mediran para cada uno de los casos mencionados a
continuacion de acuerdo a los datos e informacion con que cuente el licitante ganador:

NN NI N

NN

Caracteristica Tipo de Servicio: 7x24
Numero de solicitudes de cambio mensuales llimitado

Medios de Solicitud de cambios Teléfono o e-Mail
Tiempo de confirmacién de que el caso ya esta 30 minutos

asignado y trabajandose.

Sobre Incidentes de Operacién y/o Seguridad.

Clasificacion Descripcion Tiempo de | Penalizacion en
Respuesta | caso de
incumplimiento
Prioridad 1 Relacionada con situaciones en donde la operacion esta 30 mins 0.02% de la
fuera de servicio por completo. facturacion total
mensual por hora
de retrazo
Prioridad 2 Relacionada con situaciones donde el sistema presenta 90 mins 0.01% de la
fallas o inconsistencias y estas pueden regresar a facturacion total
condiciones iniciales de operacién normal con un reinicio mensual por hora
del sistema o dichas inconsistencias permiten la de retrazo
operacion aunque de manera restringida.
Prioridad 3 Prioridad relacionada con situaciones donde se requiere 2hrs 0.005% de la
la habilitaciébn o correccion de cierta caracteristica de facturacion total
funcionalidad sobre el producto para poder habilitar un mensual por hora




nuevo servicio. En este nivel la operacion no se ve de retrazo
afectada.
Prioridad 4 Prioridad relacionada con la solicitud de reportes o 4hrs 0.005% de la
dudas. facturacion total
mensual por hora
de retrazo
Sobre cambios de tipo administrativo en los productos de seguridad.
Clasificacion Descripcion Tiempode | Penalizacion en
Respuesta | caso de
incumplimiento
Prioridad 1 Relacionada a Agregar, Eliminar, Modificar objetos, 1 hr. 0.002% de Ila
reglas o usuarios. facturacion total
mensual por hora
de retrazo
Prioridad 2 Relacionada con situaciones de VPN’'s, ruteo, 3hr 0.005% de la
configuraciones finas de propiedades de seguridad que facturacion total
puedan implicar la afectacién de la operacion o el trabajo mensual por hora
en conjunto con terceros. de retrazo
Prioridad 3 Relacionadas con rastreos o analisis. 6 hr 0.005% de la
facturacion total
mensual por hora
de retrazo

Licenciamiento y Entrega de Actualizaciones

El licitante ganador debera considerar todo el licenciamiento necesario para la correcta operacion de su solucion
incluyendo dentro de la vigencia del servicio, los parches y actualizaciones (upgrades) relacionados con los
elementos de la solucion y los que permitan asegurar los SLA'’s solicitados por la DGTEC.

Control de Cambios

Administrar las modificaciones realizadas sobre la infraestructura que forme parte de la solucion de seguridad,
considerando un esquema de control de cambios que permita garantizar la continuidad operativa del servicio, asi
como los SLA's establecidos. Lo anterior con el fin de permitir el flujo adecuado de las aplicaciones del negocio, y
bloquear toda aquella actividad o flujo de datos ajeno o perjudicial para el mismo.

Cualquier modificacién al ambiente de operacion, deberd ser debidamente documentada para su posterior
consulta, para de esta forma mantener una base o registro actualizada al dia, de las configuraciones que se tienen
en los dispositivos.

Soporte a fallas

Teniendo como punto de contacto al SOC, llevar a cabo la apertura de reporte de fallas de los elementos de la
solucién de seguridad considerados como parte del servicio de Seguridad.

El servicio de soporte técnico debe ser 7X24 durante la vigencia del servicio Ante una falla el licitante ganador
deberd apoyar las actividades necesarias para reestablecer el servicio o corregirla de acuerdo con los SLA’s
establecidos.

El servicio de soporte a fallas debe permitir el levantamiento de tickets a través de los siguientes medios:

Numero directo a las instalaciones del SOC
Un numero 01800 sin costo

Via e-mail

A través de un sitio WEB

O O oo

Disponibilidad



Vigilar que los dispositivos de seguridad administrados por el licitante ganador estén operando de acuerdo con los
SLA’s establecidos durante periodo de servicio y negociados previamente con el licitante ganador. El licitante
ganador sera el responsable de garantizar la continuidad operativa de los servicios y el cumplimiento de los SLA's

acordados con la DGTEC conforme a lo establecido en estas bases; en caso de cualquier falla en los elementos
gue formen parte de la solucion de seguridad.

Manejo de incidentes

El manejo de incidentes tendra por objetivo, el evitar de manera proactiva, rapida y eficiente que una actividad
sospechosa se convierta en incidente de seguridad y tenga algun impacto sobre la solucion de seguridad. Los
procesos que forman parte de esta actividad son la identificacion, contencién inicial, recuperacion, seguimiento y
documentacion.

Entregables de la etapa de operacién

Mensualmente se deberan entregar a la DGTEC reportes detallados de los servicios de la solucién de seguridad
con el fin de contar con informacion precisa para determinar de manera proactiva riesgos sobre la solucion de
seguridad implantada como parte de este servicio. Estos reportes seran al menos los siguientes:

1. Reporte de la actividad de los firewalls donde se presenten los principales protocolos que circulan por
estos, el trafico generado por cada uno de ellos, el tipo de trafico por protocolo, principales direcciones
destino por protocolo, comportamiento del trafico diario las principales direcciones IP para cada una de los
protocolos principales, y el trafico total que circula por el firewall por dia.

2. Con base en el formato de reporte de fallas presentar el Reporte de estas y de eventos de soporte técnico
atendidos y en caso de existir, en donde se presentan las fallas de la infraestructura de seguridad bajo
contrato, con detalles como fecha y hora de inicio, fecha y hora de finalizacién, persona que reporté la
falla, persona que atendié y la descripcion de la falla misma.

3. Reporte de actividades sospechosas e incidentes de seguridad, lo anterior con base en el comportamiento
del dia y solo se informaran los incidentes méas relevantes que el SOC manejo, especificando tipo de
actividad identificada, origen y destino, como se identific6 y cémo se tratd de resolver, asi como las
recomendaciones para evitar futuros incidentes.

4. Reporte de requerimientos atendidos en el periodo y tiempos de respuesta donde se presente la lista de
todas las solicitudes de cambio realizadas al SOC, especificando fecha y hora del requerimiento y fecha y
hora de atencién/solucion, persona que solicitd y que atendio.

5. Resumen ejecutivo donde se presenten los aspectos méas relevantes del servicio en el periodo,
contemplando las conclusiones y métricas més importantes.

6. Reporte de disponibilidad de la infraestructura de seguridad; este reporte debera presentar el porcentaje
de disponibilidad de la infraestructura de seguridad

7. Reporte de eventualidades o actividad sospechosa no atendidos en el periodo establecido y de
responsabilidad del personal institucional.

Los reportes generados por el SOC deberan ser accesibles via Web mediante un portal de Internet.

El licitante debera incluir en su propuesta técnica, un ejemplo de cada uno de los reportes anteriores y el
licitante ganador debera ajustar los formatos de dichos reportes a las necesidades particulares de la
institucion.

El licitante ganador debera de proporcionar la capacitacién para 7 personas por un minimo de 120 horas

dentro de los primeros 90 (noventa) dias posteriores al inicio de la vigencia del contrato, necesaria para el
manejo de la infraestructura y base instalada en la Secretaria.



ANEXO 2.

TEXTO DE POLIZA DE FIANZA DEL 10% DE GARANTIA DE CUMPLIMIENTO DEL
CONTRATO

Las obligaciones derivadas de Ila suscripcion del (los) contrato(s) respectivo(s), seran
garantizadas por el (los) proveedor(s) ganador(es), mediante fianza expedida por institucion
autorizada, por un importe equivalente al 10% del monto del (los) mismo(s), a Favor de la
Tesoreriade la Federacion y a disposicion de la Secretaria de Educacion Publica

En la redaccion de la fianza de garantia se debera indicar “Que garantiza el fiel y exacto
cumplimiento de todas y cada una de las obligaciones derivadas del contrato”.

Asimismo, en dicha fianza se deberan transcribir las siguientes leyendas:

“La institucion afianzadora se somete expresamente al procedimiento de ejecucion y a las
disposiciones que preven los Articulos 93, 94, 95 y 95 bis de la Ley Federal de Instituciones de
Fianzas y/o titulo V capitulo 1 de la Ley de Proteccion y Defensa al Usuario de Servicios
Financieros asi como a lo dispuesto por el Reglamento del Articulo 95 de la Ley de
Instituciones de Fianzas, para el cobro de fianzas otorgadas a favor de la Tesoreria de la
Federacion, asimismo, se obliga a observar lo dispuesto por el Articulo 118 de la Ley antes
citada.

“La presente garantia de cumplimiento del contrato Unicamente podra ser cancelada mediante
un escrito de la Direccion de Adquisiciones de la Secretaria de Educacion Pdblica y tendra
vigencia durante la substanciacion de todos los recursos legales o juicios que se interpongan
hasta que se dicte resolucion definitiva por autoridad competente”.

“En caso de prérroga o0 espera, la vigencia de la fianza quedara autométicamente prorrogada
en concordancia con dicha prérroga o espera y al efecto (Compafiia emisora de la Fianza)
pagard en términos de Ley hasta la cantidad de 10% total del contrato”. Salvo que la entrega
de los bienes y/o servicios se realice antes de la fecha establecida en el contrato o
formalizacion del mismo.

En caso de incremento en el servicio objeto, el proveedor deberd entregar la modificacion
respectiva a la garantia de cumplimiento por dicho incremento.

Esta garantia sera aplicada en forma proporcional al monto de lo incumplido en el contrato de

referencia en la entrega y/o prestacion total o parcial de los bienes y/o servicios adjudicado en
el contrato.




ANEXO 3.
ACREDITACION DEL LICITANTE.

(NOMBRE) .MANIFIESTO BAJO PROTESTA DE DECIR

VERDAD, QUE LOS DATOS AQUI ASENTADOS, SON CIERTOS Y HAN SIDO DEBIDAMENTE VERIFICADOS, ASi
COMO QUE CUENTO CON FACULTADES SUFICIENTES PARA SUSCRIBIR LA PROPUESTA EN LA PRESENTE
LICITACION PUBLICA, ANOMBRE Y REPRESENTACION DE :(PERSONA FISICA O MORAL)

NUM. DE LICITACION PUBLICA NACIONAL

REGISTRO FEDERAL DE CONTRIBUYENTES

DOMICILIO CALLE Y NUMERO

COLONIA:; DELEGACION O MUNICIPIO
CODIGO POSTAL ENTIDAD FEDERATIVA
TELEFONOS FAX: CORREO ELECTRONICO

NUM. DE LA ESCRITURA PUBLICA EN LA QUE CONSTA SU ACTA CONSTITUTIVA:

FECHA

NOMBRE, NUMERO Y LUGAR DEL NOTARIO PUBLICO ANTE EL CUAL SE LE DIO FE DE LA MISMA

RELACION DE ACCIONISTAS:

APELLIDO PATERNO APELLIDO MATERNO NOMBRE(S)

DESCRIPCION DEL OBJETO SOCIAL:
REFORMAS AL ACTA CONSTITUTIVA:

NOMBRE DEL APODERADO O REPRESENTANTE

DATOS DEL DOCUMENTO MEDIANTE EL CUAL ACREDITA SU PERSONALIDAD Y FACULTADES

ESCRITURA PUBLICA NUMERO: FECHA:

NOMBRE, NUMERO Y LUGAR DEL NOTARIO PUBLICO ANTE EL CUAL SE OTORGO

NOTA:

(LUGAR Y FECHA).
PROTESTO LO NECESARIO.

FIRMA.

EL PRESENTE FORMATO PODRA SER REPRODUCIDO POR CADA LICITANTE EN EL MODO QUE ESTIME CONVENIENTE,
DEBIENDO RESPETAR SU CONTENIDO, PREFERENTEMENTE, EN EL ORDEN INDICADO.

PREFERENTEMENTE EN PAPEL MEMBRETADO DE LA EMPRESA.



ANEXO 4.

FORMATO DE CARTA PODER.

SECRETARIA DE EDUCACION PUBLICA

BAJO PROTESTA DE DECIR VERDAD, EN MI CARACTER DE
DE LA EMPRESA DENOMINADA _
SEGUN CONSTA EN EL TESTIMONIO NOTARIAL NUMERO

DE FECHA
OTORGADO ANTE NOTARIO PUBLICO N° DE FECHA
E INSCRITO EN EL REGISTRO PUBLICO DE LA PROPIEDAD Y DE
COMERCIO POR ESTE CONDUCTO AUTORIZO A

PARA QUE A NOMBRE DE Mi REPRESENTADA
SE ENCARGUE DE LAS SIGUIENTES GESTIONES: ENTREGAR Y RECIBIR DOCUMENTACION,
COMPARECER A LOS ACTOS DE APERTURA DE PROPOSICIONES Y FALLO, ASi COMO HACER
LAS ACLARACIONES QUE SE DERIVEN DE DICHOS ACTOS, CON RELACION A LICITACION
NUMERO

CONVOCADA POR LA SECRETARIA DE EDUCACION PUBLICA, A TRAVES DE LA DIRECCION
GENERAL DE RECURSOS MATERIALES Y SERVICIOS, DIRECCION DE ADQUISICIONES.

LUGAR Y FECHA DE EXPEDICION

NOMBRE, DOMICILIO Y FIRMA DE NOMBRE, DOMICILIO Y FIRMA DE
QUIEN OTORGA EL PODER QUIEN ACEPTA EL PODER
TESTIGOS
NOMBRE, DOMICILIO Y FIRMA NOMBRE, DOMICILIO Y FIRMA

NOTA: PRESENTAR ORIGINAL Y COPIA DE UNA IDENTIFICACION OFICIAL
DE QUIEN OTORGA Y ACEPTA EL PODER

Nota: preferentemente en papel membretado de la empresa.



ANEXO 5.

FORMATO DE SOLICITUD DE ACLARACIONES A LAS BASES. |

LUGARY FECHA

LICITACION PUBLICA No.

NOMBRE DEL
LICITANTE

NOMBRE DEL REPRESENTANTE:

PUNTO DE LAS
BASES LOTE

PREGUNTA: )
(PRECISAR EL ASPECTO ESPECIFICO)

NOMBRE Y FIRMA DEL REPRESENTANTE

RESPUESTA DEL AREA CORRESPONDIENTE:

NOTA: POR CADA PUNTO DE LAS BASES Y/O LOTE SE DEBERA LLENAR UN SOLO
FORMATO.

NOTA DOS: SE PODRA REPRODUCIR ESTE FORMATO LAS VECES QUE SEA

NECESARIO.

HOJA NUM. DE

4



ANEXO 6.

FORMATO PARA LA MANIFESTACION QUE DEBERAN PRESENTAR LOS LICITANTES
QUE PARTICIPEN EN LOS PROCEDIMIENTOS DE CONTRATACION DE CARACTER
NACIONAL.

de de

Presente.

Sobre el particular, y en los terminos de lo previsto por el Acuerdo por el que se establecen
las reglas para la determinacion del grado de contenido nacional, manifiesta el que suscribe,
bajo protesta de decir verdad, ser de nacionalidad mexicana, y que el(los) servicio(s) que
oferte mi representada, bajo la(las) partida(s) numero(s) , conforme se indica el
anexo 1(uno) de estas bases, seran producidos en Meéxico y contendra(n) un grado de
contenido nacional de cuando menos el 50 por ciento, en el supuesto que le sea adjudicado el
contrato respectivo.

ATENTAMENTE

Nombre y firma del representante legal



ANEXO 7.

FORMATO BAJO PROTESTA DE DECIR VERDAD QUE NO SE ENCUENTRA
EN ALGUNO DE LOS SUPUESTOS DE LOS ARTICULOS 31 FRACCION XXIV,
50 Y 60 PENULTIMO PARRAFO DE LA LEY Y ARTICULO 8 FRACCION XX,
DE LA LEY FEDERAL DE RESPONSABILIDADES ADMINISTRATIVAS DE
LOS SERVIDORES PUBLICOS.

(PAPEL MEMBRETADO PREFERENTEMENTE
DE LA EMPRESA LICITANTE)

Fecha

SECRETARIA DE EDUCACION PUBLICA.
DIRECCION GENERAL DE RECURSOS
MATERIALES Y SERVICIOS.

DIRECCION DE ADQUISICIONES.
PRESENTE.

MANIFIESTO QUE EL QUE SUSCRIBE, DECLARA BAJO PROTESTA DE DECIR VERDAD,
QUE NO SE ENCUENTRA EN ALGUNO DE LOS SUPUESTOS DE LOS ARTICULOS 31
FRACCION XXIV, 50 Y 60 PENULTIMO PARRAFO DE LA LEY Y 8 FRACCION XX DE LA
LEY FEDERAL DE RESPONSABILIDADES ADMINISTRATIVAS DE LOS SERVIDORES

PUBLICOS.

ATENTAMENTE

Nombrey Firma.



, ANEXO 8,
FORMATO DE PROPUESTA TECNICA

LICITACION PUBLICA NACIONAL NUM

NOMBRE DEL LICITANTE FECHA DE PRESENTACION

LUGAR DE ENTREGA

R.F.C. PLAZO DE ENTREGAS
FABRICANTE DISTRIBUIDOR —
NUMERO DE RECIBO DE COMPRA DE BASES
SEP
NO. DEL LOTE DESCRIPCION NOMBRE DEL FABRICANTE

LAS SERVICIOS QUE CONTIENE LA PRESENTE PROPUESTA TECNICA, CORRESPONDEN JUSTA,
EXACTA Y CABALMENTE A LA DESCRIPCION Y PRESENTACION SOLICITADA EN EL ANEXO NUMERO
1 (UNO) DE ESTAS BASES.

NOMBRE Y FIRMA DEL REPRESENTANTE O
APODERADO LEGAL.




) (INSTRUCTIVO ANEXO 8.)
FORMATO DE PROPUESTA TECNICA.

LICITACION PUBLICA NACIONAL NUM___ (1)

NOMBRE DEL LICITANTE FECHA DE PRESENTACION
) ©
LUGAR DE
ENTREGA @)
RF.C.
©) PLAZO DE ENTREGAS
FABRICANTE___ (4)__ DISTRIBUIDOR @) — ®)
NUMERO DE RECIBO DE COMPRA DE BASES
SEP____ (5)
NO. DEL LOTE DESCRIPCION NOMBRE DEL FABRICANTE
9) (10) (11)

LAS SERVICIOS QUE CONTIENE LA PRESENTE PROPUESTA TECNICA, CORRESPONDEN JUSTA,
EXACTA Y CABALMENTE A LA DESCRIPCION Y PRESENTACION SOLICITADA EN EL ANEXO NUMERO
1 (UNO) DE ESTAS BASES.

(12)
NOMBRE Y FIRMA DEL REPRESENTANTE O
APODERADO LEGAL.




NOMBRE DEL FORMATO:

OBJETIVO:

ELABORADA POR:

No.

10

11

12

DATO.

Num.

Nombre del licitante.

R.F.C.

Fabricante —Distribuidor.

Numero de Recibo de
Compra de Bases.

Fecha.

Lugar de entrega.

Plazo de Entrega.

Lote(s).

Descripcion

Nombre(s) del (os)
fabricante(s)

Nombre y firma del
Representante legal.

ANEXO 8.
INSTRUCTIVO DE LLENADO.

Propuesta Técnica.

Anotar los aspectos técnicos requeridos por la Secretaria y que seran la
Propuesta Técnica que presente el licitante en el Acto de Presentacion de
Proposiciones Técnicas y Economicas y Apertura de Proposiciones
Técnicas, de esta licitacion.

El licitante.

ANOTAR.

El nimero de la licitaciéon que corresponda.

El nombre, denominacién o Razon Social completo del
licitante cuyos datos deberan coincidir con su R.F.C.

Registro Federal de Contribuyentes.

Estos espacios deberan ser llenados por los licitantes
indicando con una “X”, si es fabricante o distribuidor.

Si lo tiene, el nUmero de Prestador del servicio ante La SEP,
gue se obtiene en la Direccion de Adquisiciones.

En dos digitos el dia y mes, y en cuatro digitos el afio en que
ce celebra la licitacion.

Me apego a lo establecido en estas bases.

Me apego a lo establecido en estas bases.

Lo(s) lote(s) que le corresponda(n) al (a los) bien(es)
propuesto(s).

Deberé utilizar un solo formato para todos los servicios que
proponga.

La descripcion del (los) lote(s) que le corresponda(n) al (a los)
bien(es) propuesto(s) anotandola, conforme se indica en el
anexo numero 1 (uno) de estas bases.

Solo aplica licitantes distribuidores. En este espacio debera
anotar para cada uno de los servicios propuestos el nombre
del fabricante

El nombre del representante o apoderado legal del Licitante.



ANEXO9

FORMATO DE PROPUESTA ECONOMICA.

DIA MES ANO

FECHA | |
NOMBRE DEL LICITANTE RF.C
DOMICILIO
TELEFONO |FAX CORREO NUMERO DE RECIBO DE COMPRA DE
ELECTRONICO BASES.

LOS SERVICIOS PROPUESTOS, SE APEGAN JUSTA, EXACTA Y CABALMENTE A LO
SOLICITADO POR LA CONVOCANTE EN EL ANEXO 1 (UNO), DE LAS BASES DE LA LICITACION
PUBLICA NACIONAL NUMERO

Costo
CONCEPTO mensual 2008 (11 meses) 2009 (12 meses) 2010 (12 meses)
SERVICIO DE SEGURIDAD $ $ $
PERIMETRAL Y ANTIVIRUS - - -
SUBTOTAL:
IVA.:
TOTAL DEL SERVICIO GRAN TOTAL:

EN EL CASO QUE LA SECRETARIA DE EDUCACION PUBLICA,' ME OTORGUE LA
ADJUDICACION DEL CONTRATO, ME OBLIGO EN NOMBRE DE M|l REPRESENTADA A
SUSCRIBIR EL CONTRATO QUE SE DERIVE, EN LOS TERMINOS, CONDICIONES Y

PORCENTAJE ESTABLECIDOS EN ESTAS BASES.

NOMBRE Y FIRMA DEL
REPRESENTANTE LEGAL

47



FORMAT O DE ACUSE DE RECIBO DE DOCUMENTOS REQUERIDOS.

ANEXO 10.
NOMBRE DE LA EMPRESA:
NOMBRE DEL REPRESENTANTE LEGAL:
FIRMA DEL REPRESENTANTE LEGAL:
DOCUMENTO. SI NO




ANEXO 11.

PROTOTIPO PARA ESCRITO LIBRE BAJO PROTESTA DE DECIR VERDAD

LUGAR Y FECHA DE MANIFESTACION

De conformidad con lo dispuesto en el Articulo 32-D, primero, segundo, tercero y cuarto parrafos del
Caddigo Fiscal de la Federacion vigente, en relaciéon con la Regla 2.1.16. de la Resolucién Miscelanea

Fiscal para 2007, publicada en el Diario Oficial de la Federacion con fecha 25 de abril de 2007,
manifiesto bajo protesta de decir verdad, que la informacién que a continuacion se detalla es veridica y

gue presento en documento original para que sea turnado a la Autoridad Fiscal.

1.1.3. NOMBRE, RAZON O DENOMINACION SOCIAL:
CLAVE DEL REGISTRO FEDERAL DE CONTRIBUYENTES:
ACTIVIDAD PREPONDERANTE: INDICAR

DOMICILIO FISCAL: INDICAR

NOMBRE DE LA PERSONA FISICA, REPRESENTANTE O APODERADO LEGAL:
CLAVE DEL REGISTRO FEDERAL: INDICAR
CORREO ELECTRONICO: INDICAR

NUMERO DE LA LICITACION EN LA QUE RESULTO ADJUDICADO:
NUMERO DEL CONTRATO: INDICAR

MONTO DEL CONTRATO ANTES DE IVA: $ (CON LETRA)
TIPO DE MONEDA: INDICAR

TIPO DE CONTRATO: PRESTACION DE SERVICIOS

Asimismo, declaro que a esta fecha en que expido el presente escrito, mi representada se encuentra al
corriente en el cumplimiento de las obligaciones fiscales a que se refiere la Regla de Resolucion
Miscelanea Fiscal, ya citada, en los incisos a) y b).

Por ultimo manifiesto que mi representada no se encuentra en los supuestos previstos en los incisos c),
d), e) y f) de la multicitada regla.

PROTESTO.

Firma

(Mandatario, Representante Legal, o Apoderado
Legal, en su caso)

NOTA: EL PRESENTE FORMATO DEBERA SER PRESENTADO HOJA MEMBRETADA DE LA
EMPRESA, EN DOS ORIGINALES Y DOS COPIAS



ANEXO 12
SECRETARIA DE EDUCACION PUBLICA

DIRECCION GENERAL DE RECURSOS MATERIALES Y SERVICIOS
DIRECCION DE ADQUISICIONES

ENCUESTA DE TRANSPARENCIA

No.

PROCEDIMIENTO: SERVICIO O

IADQUISICION

INSTRUCCIONES : FAVOR DE CALIFICAR LOS SUPUESTOS PLANTEADOS EN ESTA ENCUESTA CON UNA "X", SEGUN CONSIDERE

FACTOR SUPUESTOS CALIFICACION
TOTALMENTE EN GENERAL EN GENERAL TOTALMENTE
DE DE EN EN
ACUERDO ACUERDO DESACUERDO | DESACUERDO

El contenido de las bases es claro para|
1 la adquisicion o contratacion de servicios|
que se pretende realizar

Las preguntas técnicas efectuadas en el

2 .

evento, se contestaron con claridad

El evento se desarrollé con oportunidad,
8 en razon de la cantidad de

documentacién que presentaron con
claridad.

La resolucidn técnica fue emitida
4 conforme a las bases y junta de
aclaraciones del concurso.

En el fallo se especificaron los motivos 'y
el fundamento que sustenta la

5 determinacion del prestador de los
servicios adjudicados y los que no
resultaron adjudicados.

GENERALES
10 El acceso al inmueble fue expedito
9 Todos los eventos dieron inicio en el

tiempo establecido

El trato que me dieron los servidores
6 pUblicos de la Institucién durante la
licitacion fue respetuosa y amable

\Volveria a participar en otra Licitacion
que emita la institucion




3 El concurso se apego a la normatividad
aplicable

COMENTARIOS QUE DESEA AGREGAR:

* SE RECOMIENDA QUE LA ENCUESTA SE ENTREGUE O ENVIE, A MAS TARDAR DOS DIAS HABILES SIGUIENTES
DE LA EMISION DEL FALLO.

* FAVOR DE ENTREGAR LA PRESENTE ENCUESTA, EN ALGUNA DE LAS SIGUIENTES OPCIONES:

Av. Arcos de Belén No. 79 Esq. con Av. Balderas, 2° piso, Col. Centro, Delegacién
a)Cuauhtémoc, México D. F.

Direccién de planeacion
b)En la urna que al final del fallé6 encontraré en el lugar déonde se celebre el evento.
c)Enviarlo al Correo Hectro6nicomrayon@sep.gob.mx

EMPRESA REPRESENTANTE LEGAL DE LA EMPRESA



ANEXO 13

DOMI DEL CONTRATO

Con.No. /20
Contrato de Prestacion de Servicios de . que celebran por una parte la
Secretaria de Educacion Publica, en lo sucesivo “LA SEP”, representada por el Dr. José Luis
Ramos y Fusther de Flota, Director General de Recursos Materiales y Servicios, asistido por el
M. en S. Jacobo Bello Joya, Director General de Tecnologia de la Informacion, y por la otra
parte, , en lo sucesivo “EL PROVEEDOR”, representada por el , en

su caracter de , de conformidad con las declaraciones y clausulas siguientes :

DECLARACIONES
l.- De “LA SEP”:

.L1- Que es una dependencia de la Administracion Publica Federal Centralizada, cuyas
atribuciones se encuentran establecidas en el articulo 38 de la Ley Organica de la
Administracién Pablica Federal.

l.2.- Que su representante, el Dr. José Luis Ramos y Fusther de Flota, Director General de
Recursos Materiales y Servicios, cuenta con facultades legales suficientes para celebrar el
presente Contrato de conformidad con el Acuerdo Secretarial No. 163, publicado en el Diario
Oficial de la Federacion el dia 6 de agosto de 1992.

1.3.- Que dentro de su estructura organica cuenta con la Direccion General de Tecnologia de la
Informacion, a la que de conformidad con lo dispuesto en el articulo 38 de su Reglamento
Interior, le corresponde entre otras atribuciones: formular y ejecutar los programas de
mantenimiento, funcionamiento y evaluaciones de los bienes de tecnologia de la informacion,
proporcionar el apoyo y la asesoria que se requiera en materia de tecnologia de la informacion
a las Unidades Administrativas de la dependencia; y proponer las normas para regular la
administracion de los recursos de tecnologia de la informacion de la dependencia bajo criterios
de austeridad, modernizacion tecnolégica, optimizacion, eficiencia y racionalidad.

.4- Que para el correcto desempefio y optimizacion de las atribuciones que tiene
encomendadas, requiere contratar los servicios de , qQue de acuerdo a sus
conocimientos, experiencia, recursos humanos, técnicos, financieros e infraestructura puede
proporcionarle “EL PROVEEDOR”, en los términos y condiciones del presente Contrato y sus

AnNexos.

I.5.- Que el presente Contrato lo adjudico con fundamento en los articulos 26, fraccion |, 27 y

28 fraccion | de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, con
base en el acta de fallo de la Licitaciéon Publica Nacional No. 00011001- / , de fecha __ de

de 200 , expedido por el Director de Adquisiciones de su Direccion General de
Recursos Materiales y Servicios.
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1.6.- Que los recursos financieros necesarios para cubrir las contraprestaciones que se deriven
de este Contrato, los cubrirA con cargo a su presupuesto autorizado en el Presupuesto de
Egresos que apruebe la H. Camara de Diputados en el ejercicio fiscal que corresponda, con
cargo a la clave presupuestaria:

[.7.- Que con oficio No. de fecha  de de 200, la Direcciébn General de
Programacion y Presupuesto “A”, adscrita a la Subsecretaria de Egresos, de la Secretaria de
Hacienda y Crédito Publico, con fundamento en los articulos 31 de la Ley Organica de la
Administracion Publica Federal; 32, 41 fraccion Il inciso g) y 50 de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria, 147 de su Reglamento; 25 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico; 64 fraccion | del Manual de
Normas Presupuestarias para la Administracion Publica Federal y 65 fraccion Xl del
Reglamento Interior de la Secretaria de Hacienda y Crédito Publico, asi como en el Decreto
gue establece las Medidas de Austeridad y Disciplina del Gasto de la Administracion Publica
Federal y a los Lineamientos Especificos para la Aplicacion y Seguimiento de las Medidas de
Austeridad y Disciplina del Gasto de la Administracion Publica Federal, le autorizd para
comprometer los recursos financieros a que se refiere el presente Contrato en los ejercicios
fiscales 2008 al 2010, en la consideracion de que deberan estar contemplados en el
presupuesto para dicho ejercicio y quedaran sujetos para efectos de su ejecucion y pago a las
disponibilidades del Presupuesto de Egresos que apruebe la H. Camara de Diputados, para los
ejercicios fiscales 2008 al 2010.

[.8.- Que cuenta con el Registro Federal de Contribuyentes No. SEP210905778, y para los

efectos de este Contrato, sefiala como su domicilio el ubicado en la Avenida Arcos de Belén
No. 79, Esquina Avenida Balderas, 4° piso, Colonia Centro, Delegacion Cuauhtémoc, C.P.

06010, en la Ciudad de México.
.- De “EL PROVEEDOR":

Il.L1.- Que es una Sociedad Andnima legalmente constituida conforme a las leyes mexicanas,

como lo acredita con el Testimonio de la Escritura Pdblica No. de fecha  de  de
____, otorgada ante la fe del Notario Publico No._ del , Lic.
, inscrito en el Registro Publico de Comercio en el Folio Mercanti No.

de fecha __ de de , del Registro Publico de la Propiedad y de Comercio del

[1.2.- Que el en su caracter de , cuenta con facultades
suficientes para celebrar el presente Contrato, como lo acredita con el Testimonio de la
Escritura Publica No. de fecha __ de de , otorgada ante la fe del Notario
Pdblico No. _ del , Lic. , inscrito en el Registro Publico de
Comercio en el Folio Mercantil No. de fecha __ de de , del Registro Publico
de la Propiedad y de Comercio del , facultades que bajo protesta de decir verdad,

manifiesta no le han sido revocadas ni modificadas en forma alguna a la fecha de suscripcion
del presente instrumento.

I1.3.- Que tiene por objeto, entre otros,

Il.4.- Que el personal que asignara para atender los servicios relacionados con el presente
Contrato, es profesional y esta debidamente capacitado para ello, y cuenta la organizacion,
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recursos materiales, experiencia, capacidad técnica y financiera para prestar de forma eficiente
los servicios en los términos y condiciones establecidos en el mismo y sus Anexos.

[1.5.- Que manifiesta bajo protesta de decir verdad, que ha cumplido con sus obligaciones en
materia de inscripcion al Registro Federal de Contribuyentes, a que se refiere el Codigo Fiscal
de la Federacion y su Reglamento; se encuentra al corriente en el cumplimiento de sus
obligaciones fiscales respecto de la presentacion de la declaracién anual del ISR por el Ultimo
gjercicio fiscal que se encuentra obligado; que no tiene créditos fiscales determinados firmes a
su cargo por impuestos federales, distintos a ISAN e ISTUV, entendiéndose por impuestos
federales, el ISR, IVA, IMPAC, impuestos generales de importacion y de exportacion
(impuestos al comercio exterior), y todos los accesorios, como recargos, sanciones, gastos de
gjecucion y la indemnizacién por cheque devuelto, que deriven de los anteriores. Asi como,
créditos fiscales determinados firmes, relacionados con la obligacion de pago de las
contribuciones y de presentacion de declaraciones, solicitudes, avisos, informaciones o
expedicion de constancias; y que se encuentra inscrito en el Registro Federal de
Contribuyentes bajo la clave:

[1.6.- Que bajo protesta de decir verdad, manifiesta que ninguno de sus socios O accionistas
desempefian empleo, cargo o comision en el servicio publico, ni se encuentran inhabilitados
para ello, asi como que tampoco su representada se encuentra en alguno de los supuestos que
establecen los articulos 31, fraccion XXIV, 50 y 60 pendiimo parafo de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

[1.7.- Que para los efectos de este Contrato, sefiala como domicilio el ubicado en
, Colonia , Delegacion , C.P. , en la Ciudad de

Vistas las declaraciones que anteceden es conformidad de las partes cumplir y hacer cumplir lo
gue se consigna en las siguientes:

CLAUSULAS

PRIMERA.- Objeto: Es objeto de este Contrato la prestacion de servicios por parte de “EL
PROVEEDOR” a favor de “LA SEP”, consistentes en: Los Servicios ,
gue se indican en el Anexo “A” ( ), de conformidad con lo establecido en el
Anexo “B” ( ), Anexos que suscritos por ambas partes, forman parte
integrante del presente instrumento.

SEGUNDA.- Precio: “LA SEP” se obliga a pagar a “EL PROVEEDOR” como
contraprestacion por los servicios objeto de este Contrato, la cantidad total fija de
$ ( Pesos _ /100 M.N., méas el Impuesto al Valor
Agregado. Los precios de los servicios seran fijos durante la vigencia de este Contrato y de sus
ampliaciones que en su caso convengan las partes.

Las partes convienen, que la contraprestacion a que se refiere la presente clausula, quedara
sujeta para efectos de su ejecucion y pago a la disponibilidad presupuestaria del Presupuesto
de Egresos de la Federacion para los ejercicio fiscales de 2008, 2009 y 2010, por lo que sus
efectos estaran condicionados a la existencia de los recursos presupuestarios respectivos, sin
gue la no realizacion de la referida condicion suspensiva origine responsabilidad alguna para la
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“LA SEP” o “EL PROVEEDOR”, cualquier pacto en contrario a lo dispuesto en este péarrafo se
considerara nulo.

TERCERA.- Tercera.- Forma de Pago: “LA SEP” se obliga y “EL PROVEEDOR” acepta que
la cantidad total fija referida en la clausula Segunda, le sea pagada por periodos mensuales,

contra la prestacion de los servicios a entera satisfaccion de la Direccion General de
Tecrologia de la Informacion de “LA SEP”, de conformidad con lo siguiente:

a)- Por el periodo del de de 200, la cantidad de $

( Pesos _ /100 M.N.), mas el Impuesto al Valor Agregado.

b).- Por el periodo del __ de a __ de de 200_, en mensualidades fijas vencidas
la cantidad de $ ( Pesos _ /100 M.N.), mas el Impuesto

al Valor Agregado.

“EL PROVEEDOR” se compromete a entregar a “LA SEP” a través de la Direccion de
Servicios y Gestion de Bienes Informaticos, adscrita a la Direccion General de Tecnologia de la
Informacion, ubicada en Dinamarca 84, piso 8, Colonia Juarez, Delegacion Cuauhtémoc, la
factura correspondientes dentro de los 10 (diez) dias habiles posteriores a la conclusion del
mes en que sean prestados los servicios, misma que contendra todos los datos y requisitos

fiscales aplicables desglosando el Impuesto al Valor Agregado, adjuntando la informacion y
documentacion indicados en el Anexo “__ " de este Contrato.

Presentada la factura y validada por la , adscrita a la Direccion General de
Tecnologia de la Informacién, se procedera a su pago dentro de los 45 (cuarenta y cinco) dias
naturales siguientes, esto considerando que no existan aclaraciones al importe o a los servicios
facturados.

En caso de errores en la factura y/o documentacion anexa, “LA SEP” a través de la Direccion
de Servicios y Gestion de Bienes Informéaticos, de su Direccion General de Tecnologia de la
Informacion, en un término de 3 (tres) dias habiles devolvera el documento a “EL
PROVEEDOR”, para que sea corregido y lo presente nuevamente e inicie el tramite de pago.

Para efectos del tramite de pago, conforme a lo establecido en el Sistema Integral de
Administracion Financiera Federal, EL PROVEEDOR”, deber4 ser titular de una cuenta de
cheques vigente y proporcionar a “LA SEP” por escrito, el ndmero de clave bancaria
estandarizada (CLABE), en la que se efectuara la transferencia electronica del pago. Lo
anterior, de acuerdo al numeral de las bases del procedimiento de Licitaciéon Publica
Nacional No. 00011001-__/ , mediante el cual se adjudicaron los servicios materia de este
Contrato.

CUARTA.- Vigencia: La vigencia del presente Contrato sera del __ de de 200_ al 31 de
diciembre de 2010, teniendo “LA SEP” la facultad de darlo por terminado anticipadamente,
con la Unica obligacion de notificar por escrito dicha terminacion a “EL PROVEEDOR” con 10
(diez) dias de anticipacion, extinguiendo toda relacion contractual desde el mamento en que
ello acontezca, pagando Unicamente la cantidad que proporcionalmente corresponda.

Durante el periodo del __ al __ de de 200_, “EL PROVEEDOR” debera llevar a cabo la
implantacion de la solucién que le permita prestar los servicios a partir del _ de de
200_y hasta el 31 de diciembre de 2010.
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QUINTA.- Garantia: “EL PROVEEDOR” para garantizar el cumplimiento de todas y cada una
de las obligaciones derivadas del presente Contrato se obliga a presentar una fianza expedida
por institucion legalmente autorizada para ello, a favor de la Tesoreria de la Federacion, por un
importe equivalente al 10% (diez por ciento) de la cantidad total fija indicada en la clausula
Segunda, sin incluir el Impuesto al Valor Agregado.

“EL PROVEEDOR” se obliga a entregar a “LA SEP” la fianza referida dentro de los 10 (diez)
dias naturales siguientes a la firma de este Contrato.

“LA SEP” podra hacer efectiva la fianza antes referida, en caso de que “EL PROVEEDOR”
incumpla con alguna de las obligaciones a su cargo establecidas en este Contrato.

“EL PROVEEDOR” debera mantener vigente la fianza mencionada hasta el total cumplimiento
de sus obligaciones a entera satisfaccion de “LA SEP” o hasta el dia en que la misma le
comunique la terminacion anticipada del Contrato, en la inteligencia de que la fianza sélo podra
ser cancelada mediante autorizacion por escrito de “LA SEP”.

SEXTA.- Responsabilidad Laboral, Civil y Fiscal: “EL PROVEEDOR” reconoce y acepta
gue cuenta con los elementos propios y suficientes a que se refieren los articulos 13 y 15 de la
Ley Federal del Trabajo, siendo en consecuencia Unico patron de todas y cada una de las

personas que intervengan en el desarrollo y ejecucion de los servicios pactados en este
Contrato, liberando a “LA SEP” de cualquier responsabilidad en materia laboral o de seguridad

social que sobre el particular se llegara a presentar en su contra, también subsiste para “EL
PROVEEDOR”, la responsabilidad civil y fiscal cuando derive de obligaciones que nacen de

actos emanados del presente Contrato.

SEPTIMA.- Modificaciones: “LA SEP” podra modificar el presente Contrato conforme a lo

establecido en el Articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, en cuyo caso “EL PROVEEDOR” se obliga a presentar el endoso correspondiente a la

fianza referida en la clausula Quinta.

OCTAVA.- Cesion de Derechos: "EL PROVEEDOR” no podrd ceder los derechos y
obligaciones derivados del presente Contrato, en forma parcial o total, a favor de cualquier otra
persona, con excepcion de los derechos de cobro, en cuyo caso debera contar con el
consentimiento previo y por escrito de “LA SEP”.

NOVENA.- Penas Convencionales: Las partes convienen que, en caso de que “EL
PROVEEDOR” incurra en atraso en la prestacion de los servicios de acuerdo a los tiempos y
términos estipulados en el presente Contrato y sus Anexos, pagara a “LA SEP” como pena
convencional el 5% (cinco por ciento) sobre el monto mensual de los servicios no prestados
oportunamente, sin incluir el Impuesto al Valor Agregado, siempre y cuando el atraso sea
imputable al mismo.

La aplicaciéon de las penas convencionales, procedera por atraso en el cumplimiento de las
obligaciones de “EL PROVEEDOR”, y no podran exceder del monto de la garantia de
cumplimiento referida en la clausula Quinta de este Contrato.

Dichas penas las cubrirda “EL PROVEEDOR” a opciéon de “LA SEP”, mediante cheque
certificado o de caja a favor de la Tesoreria de la Federacion, o mediante su aplicacion y
descuento en la facturacion que presente “EL PROVEEDOR” por los servicios prestados.
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Lo anterior, serd independiente a la opcién de rescision establecida en la clausula Décima de

este Contrato y de hacer efectiva la garantia otorgada para su cumplimiento, referida en la
clausula Quinta del mismo.

DECIMA.- Rescision: Ambas partes acuerdan que “LA SEP” podra rescindir
administrativamente el presente Contrato, sin necesidad de declaracion judicial previa, en caso
de incumplimiento de las obligaciones a cargo de “EL PROVEEDOR”, en cuyo caso “LA SEP”
procederd de conformidad con lo establecido por el articulo 54 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

Las partes convienen en que, cuando el incumplimiento de las obligaciones de “EL
PROVEEDOR”, no derive del atraso a que se refiere la clausula Novena, “LA SEP” podra
iniciar en cualquier momento posterior al incumplimiento, el procedimiento de rescision de este
Contrato.

Asimismo, ambas partes acuerdan en que el presente Contrato podra darse por terminado
anticipadamente, cuando concurran razones de interés general.

DECIMA PRIMERA.- Defectos y Vicios Ocultos: “EL PROVEEDOR” se obliga a responder
ante “LA SEP” por los defectos y vicios ocultos de los bienes que proporcione para la
prestacion de los servicios, asi como ¢ la calidad de los servicios objeto del presente Contrato,
asi como de cualquier otra responsabilidad en que incurra, en los términos sefialados en este
Contrato y sus Anexos, de conformidad con lo dispuesto por el articulo 53 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Pablico y en la legislacion aplicable.

DECIMA SEGUNDA.- Supervision: “LA SEP” conviene con "EL PROVEEDOR" en que, el
seguimiento, verificacion, evaluacion y recepcion de los servicios de su parte, estara a cargo de
su Direccion General de Tecnologia de la Informacion.

DECIMA TERCERA.- Subordinacion: EL PROVEEDOR” no estard sujeto a subordinacion ni
dependencia en cuanto a sus servicios, pero deberd reportar a “LA SEP”, los resultados de su
trabajo, gestiones y acciones sobre los servicios contratados, en la forma, tiempo y lugar que le
sefiale por conducto de su Direccion General de Tecnologia de la Informacién, debiendo rendir
los informes que se le solicite.

DECIMA CUARTA.- Administracion y Vigilancia: Las partes convienen, que la administracion
y vigilancia del cumplimiento de este Contrato por parte de “LA SEP”, estara a cargo de los
Titulares de la Direcciobn de Servicios y Gestion de Bienes Informaticos y del Titular de la
Direccion de , ambas adscritas a su Direccion General de Tecnologia de
la Informacién, quien se encargara de todas las acciones administrativas y de enlace, asi como
de verificar que los servicios se presten y sean ejecutados conforme a lo establecido en este
instrumento y sus Anexos.

“LA SEP” se reserva el derecho de verificar en cualquier tiempo y por los medios que estime
pertinentes, la correcta ejecucion de los servicios objeto del presente Contrato, en
consecuencia “EL PROVEEDOR” se obliga a proporcionar a “LA SEP” todas las facilidades e

informacion que le requiera para tales efectos.
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DECIMA QUINTA.- Difusién: “EL PROVEEDOR” se obliga a no difundir la informacion que

por virtud de los servicios objeto de este Contrato tenga conocimiento, sin la autorizacion previa
y por escrito de “LA SEP”.

DECIMA SEXTA.- Caso fortuito o de fuerza mayor: Las partes no seran responsables por
cualquier atraso en el cumplimiento de las obligaciones contraidas, cuando ocurran
circunstancias de caso fortuito o de fuerza mayor.

DECIMA SEPTIMA.- Derechos de Propiedad Intelectual y Derechos de Autor: “EL
PROVEEDOR” asume la responsabilidad total, en caso de que con motivo de la prestacion de
los servicios materia de este Contrato, se infrinjan patentes, marcas, derechos de autor o
cualquier otro derecho en materia intelectual, oblighndose a responder legalmente en el
presente o futuro ante cualquier reclamacion de terceros, dejando a salvo a “LA SEP” o a
quienes sus derechos e intereses representen.

“EL PROVEEDOR” manifiesta conocer el contenido y alcances de la Ley Federal del Derecho
de Autor y en forma especifica lo dispuesto por el articulo 83 de la misma, por lo que conviene
con “LA SEP” en que la titularidad de los derechos patrimoniales de autor que, en su caso, se
originen con motivo de los servicios objeto del presente Contrato correspondera a la misma,
ajustandose a lo dispuesto por la ley en la materia.

DECIMA OCTAVA.- Legislacion y Jurisdiccion: Ambas partes convienen en que, todo lo no
previsto expresamente en el presente Contrato, se regira por las disposiciones contenidas en la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y demas disposiciones
gue de ella se deriven; asimismo seran aplicables supletoriamente el Cddigo Civil Federal, la
Ley Federal de Procedimiento Administrativo y el Cédigo Federal de Procedimientos Civiles.

En caso de controversia para la interpretacion y cumplimiento del presente Contrato, las partes
se someten a la jurisdiccion y competencia de los Tribunales Federales en la Ciudad de
México, renunciando “EL PROVEEDOR” al fuero que le pudiera corresponder por razon de su
domicilio presente, futuro o por cualquier otra causa.

Enteradas ambas partes del contenido, alcance y efectos legales del presente Contrato, lo
ratifican y firman de conformidad en cuatro tantos originales en la Ciudad de México, el dia
de de 200 .

Por: “LA SEP” Por: “EL PROVEEDOR”

Dr. José Luis Ramos y Fusther de Flota
Director General de Recursos
Materiales y Servicios




M. en S. Jacobo Bello Joya

Director General de Tecnologia
de la Informacién

ULTIMA HOJA DEL CONTRATO DE PRESTACION DE SERVICIOS DE , CELEBRADO ENTRE
LA SECRETARIA DE EDUCACION PUBLICA Y (CONSTA DE ANEXOS*“__ ",*_"Y*"*_").



