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SECRETARIiA DE

EDUCACION POBLICA

En la Ciudad de México, Distrito Federal, siendo las 12:00 horas del dia 18 de julio del 2008, en la
sala de juntas de la Direccién de Adquisiciones de la Secretaria de Educacion Puablica, ubicada en el
2°. Piso de la Avenida Arcos de Belén No. 79, Colonia Centro, se llevd a cabo el Acto de
Presentacion de Proposiciones Técnicas y Econémicas y Apertura de Proposiciones de la
Licitacion Publica Nacional N° 00011001-021/08, para la Contratacion Plurianual de los
Servicios de Seguridad Perimetral y Antivirus, en cumplimiento en lo dispuesto por los articulos

Acta de Presentacion de Proposiciones Técnicas y
Econdmicas y Apertura de Proposiciones de la
Licitacion Publica Nacional 00011001-021/08

34y 35 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Los nombres, cargos y firmas de los servidores publicos que asistieron a este acto son los que se

sefialan a continuacion:

“Por la Secretaria”

Nombre

Cargo

LIC. IVAN ORLANDO PAREDES ESPINOZA

DIRECTOR DE ADQUISICIONES.

ING. RADAMES HERNANDEZ ALEMAN

REPRESENTANTE DE LA DIRECCION
GENERAL DE TECNOLOGIA DE LA
INFORMACION.

ING. LUIS JORGE TEJADA FIGUEROA

REPRESENTANTE DE LA DIRECCION
GENERAL DE TECNOLOGIA DE LA
INFORMACION.

ING. J. CARLOS CASTRO ESPINOSA

REPRESENTANTE DE LA DIRECCION
GENERAL DE TECNOLOGIA DE LA
INFORMACION.

LIC. GLORIA LILIANA LUNA FANDINO

REPRESENTANTE DE LA DIRECCION
GENERAL DE TECNOLOGIA DE LA
INFORMACION.

NO SE PRESENTO.

REPRESENTANTE DEL ORGANO INTERNO
DE CONTROL EN LA SECRETARIA DE
EDUCACION PUBLICA..

NO SE PRESENTO.

REPRESENTANTE DE LA DIRECCION
GENERAL DE ASUNTOS JURIDICOS.

Asimismo, se conté con la participacion de los licitantes cuyas razones sociales se sefialan

continuacion:

Por las Empresas:

NOMBRE

RAZON SOCIAL

FELIPE MENDOZA MENDOZA

INFORMATICA INTEGRAL
ADMINISTRATIVA, S.A. DE C.V. EN
CONSORCIO CON LA EMPRESA SECURITY
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NOMBRE RAZON SOCIAL
ONE, S.A. DE C.V.
2 . ARRENDAMIENTOS Y SERVICIOS EN
CESAR VALLARTA LEON COMPUTACION, S.A. DE C.V.
3 | CARLOS BORIS PASTRANA POLO SCITUM, S.A. DE C.V.
4 | JUAN MANUEL PENA ZAVALA INTERNET ENGINE, S.A. DE C.V.
5 | EDGAR MORALES SARDANETA ONLINET, S.A. DE C.V.
6 | FABIOLA MOCTEZUMA GASCA DESARROLLOS DE TI, S.A. DE C.V.
7 INFORMATICA EMPRESARIAL INTEGRADA,
S.A. DE C.V. EN CONSORCIO CON LA
JUAN ESCARENO FERNANDEZ EMPRESA DISENO DE SOLUCIONES EN
ALTA SEGURIDAD INFORMATICA, S.A. DE
C.V.
8 GRUPO DE TECNOLOGIA CIBERNETICA,
“ S.A. DE C.V. EN CONSORCIO CON LA
CARLOS ACUNA Z. EMPRESA GRUPO ESTRATEGICO PARA
TELECOMUNICACIONES, S.A. DE C.V.

El Licenciado Ivan Orlando Paredes Espinoza, Director de Adquisiciones, en nhombre de la Secretaria
de Educacioén Publica, agradecié la presencia de los participantes dando inicio al acto, presentando a
los integrantes del presidium y comentd que el registro de licitantes se cerré a las 12:00 horas en
punto. Sefialé que el incumplimiento de cualquiera de los requisitos solicitados en las bases y su
anexo seria motivo de descalificacion acorde a lo previsto por el Articulo 35 Fraccion | de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y el numeral 10.1.1 de las bases
concursales.

El Lic. Ivan Orlando Paredes Espinoza, en nombre de la Secretaria de Educacion Publica, preguntd
si entre los asistentes al evento se cuenta con la presencia de representantes de alguna Camara de
Comercio 6 de algun Organismo no Gubernamental sin que alguien contestara afirmativamente.

Asimismo se informé que N0 S€ recibieron propuestas a través de medios remotos de
comunicacion electrénica (Compranet)

Acto seguido, se procedio a la recepcion de los sobres que contienen las proposiciones técnicas y
econdmicas de los licitantes mismas que fueron abiertas en presencia de los asistentes.

Una vez abiertos los sobres que contienen las ofertas y en cumplimiento al Articulo 35 fraccion Il de
la Ley se revisO y constatd que las proposiciones presentadas contuvieran de manera cuantitativa la
documentacion legal, administrativa, técnica y econémica solicitada en bases.

De igual forma, se informa a los licitantes participantes que de conformidad con lo establecido en el
articulo 39 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, se integra a la presente acta como anexo 1, copia de las propuestas econdomicas
presentadas por cada uno de los licitantes.

Después de la revision aludida se informd a los licitantes que sus propuestas seran analizadas
cualitativamente tanto en el aspecto legal, administrativo y técnico de acuerdo a lo sefialado en la
fraccion IV del articulo 35 de la citada Ley.
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Con base en el articulo 35 fraccion Il de la Ley en la materia en este acto se firmaron todas y cada
una de las hojas que conforman el apartado de las proposiciones técnicas y econémicas tanto por los
servidores publicos asistentes, asi mismo se formo una comision de tres de los representantes de las
empresas participantes que a continuacién se enlistan.

NOMBRE RAZON SOCIAL

1 EELIPE MENDOZA MENDOZA g\lg(c):I?/MATICA INTEGRAL ADMINISTRATIVA, S.A.

2 ARRENDAMIENTOS Y SERVICIOS EN
CESAR VALLARTA LEON COMPUTACION, S.A. DE C.V.

3 | CARLOS BORIS PASTRANA POLO | SCITUM, S.A. DE C.V.

2

Por ultimo, se informa, que el fallo se llevara a cabo el 23 de julio de 2008 a las 17:00 horas en la
sala de juntas de la Direcciébn de Adquisiciones, sita en la Av. Arcos de Belén N°. 79, Esq. Av.
Balderas, piso 2° colonia Centro, recomendandoles su puntual asistencia.

Copia de esta acta sera fijada en el estrado de la Direccién de Adquisiciones ubicado en el 4° piso de
Arcos de Belén No. 79, Colonia Centro, Delegacién Cuauhtémoc, por un término no menor de cinco
dias habiles, siendo de la exclusiva responsabilidad de los licitantes acudir a enterarse de su
contenido y obtener, en su caso, copia de la misma. Dicho procedimiento sustituye a la notificacién
personal.

No habiendo otro asunto que tratar, se cierra la presente acta siendo las 15:30 horas del mismo dia
en que se dio inicio, firmando al margen y al calce todos los que en ésta participaron.

“Por la Secretaria”

Nombre Firma

LIC. IVAN ORLANDO PAREDES ESPINOZA

ING. RADAMES HERNANDEZ ALEMAN

LIC. GLORIA LILIANA LUNA FANDINO
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Nombre Firma
ING. LUIS JORGE TEJADA FIGUEROA
ING. J. CARLOS CASTRO ESPINOSA
“Por las Empresas”:
NOMBRE Y RAZON SOCIAL FIRMA

FELIPE MENDOZA MENDOZA

CESAR VALLARTA LEON

CARLOS BORIS PASTRANA POLO

JUAN MANUEL PENA ZAVALA

EDGAR MORALES SARDANETA

FABIOLA MOCTEZUMA GASCA

JUAN ESCARENO FERNANDEZ

CARLOS ACUNA Z.
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México D.F. a 18 de Julio de 2008

Licitacion Publica Nacional No. 00011001-021/08
Para la contratacion Plurianual de los Servicios de Seguridad Perimetral y Antivirus

Secretaria de Educacion Publica

Oficialia Mayor

Direccion General de Recursos Materiales y Servicios
Direccion de Adquisiciones

Presente
Anexo 9 Propuesta Economica
. DIA MES ANO
FECHA [ 18 [Julio | 2008

NOMBRE DEL LICITANTE: Informatica Integral Administrativa S.A. de C.V. RF.C I1A-990408-553
DOMICILIO: Division del Norte No. 525 Despacho 301 Col. Del Valle Del. Benito Juarez CP. 03100

TELEFONO FAX CORREQ ELECTRONICO NUMERO DE RECIBO DE COMPRA DE BASES.
5682-8702 55439173 Felipe.mendoza@iia.com.mx 154906

05 SERVICIOS PROPUESTOS, SE APEGAN JUSTA, EXACTA Y CABALMENTE A LO SOLICITADO POR LA CONVOCANTE EN EL
ANEXO 1 (UNO), DE LAS BASES DE LA LICITACION PUBLICA NACIONAL NUMERO 00011001-021/08

JCEPTO | Costomensual | 5008 (4 meses) | 2009 (12 meses) ( ses]
SERVICIO DE SEGURIDAD
PERIMETRAL Y ANTIVIRUS $993,967.00 $ 3,975,868.00 $11,927,604.00 $11,927,604.00
e,
SUBTOTAL: $ 27,831,076.00
TOTAL DEL SERVICIO IVA.: $ 4,174,661.40
GRAN TOTAL: $ 32,005,737.40

TOTAL EN LETRA. TREINTA Y DOS MILLONES CINCO MIL SETECIENTOS TREINTA Y SIETE PESOS 40/100 MN.

. EN EL CASO QUE LA SECRETARIA DE EDUCACION PUBLICA, ME OTORGUE LA ADJUDICACION DEL CONTRA]T@,'"'ME

OBLIGO EN NOMBRE DE Mi REPRESENTADA A SUSCRIBIR EL CONTRATO QUE SE DERIVE, EN LOS ]‘T?E“_RMJNOS,
CONDICIONES Y PORCENTAJE ESTABLECIDOS EN ESTAS BASES. f',;_i»' ¥

.:‘:ls'.r:; 2
;-#_,»
e PRECIOS FLUOS A PARTIR DE LA PRESENTACION DE PROPOSICIONES TECNICAS Y ECpﬂg
CONCLUSION DE LA VIGENCIA DEL CONTRATO £

e PRECIOS EXPRESADOS EN MONEDA NACIONAL.

v
MICAS HASTA LA

Atentamjelhte. (

"

‘ Felie Mendoza Mendoza
- Representante Legal

0,
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Licitacion Publ

Para la contratacion Plurianual de los Servicios de Seguridad Perimetral y Antivirus

ica Nacional No. 00011001-021/08

Secretaria de Educacion Publica

Oficialia Mayor

Direccion General de Recursos Materiales y Servicios
Direccion de Adquisiciones

Propuesta Economica

(‘JUWL / B .
i

doza Mendoza
entante Legal
Intéaral Administrativa S.A. de C.V.
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LICITACION PUBLICA NACIONAL NUMERO 00011001-021/08.
PARA LA CONTRATACION PLURIANUAL DE LOS
SERVICIOS DE SEGURIDAD PERIMETRAL Y ANTIVIRUS

ARRENDAMIENTOS ¥ SERVICIO EN COMPUTACION S.A DEC.V. Mexico, D.F. a 18 de julio del 2008.

SECRETARIA DE EDUCACION PUBLICA.

OFICIALIA MAYOR.

DIRECCION GENERAL DE RECURSOS MATERIALES Y SERVICIOS.

DIRECCION DE ADQUISICIONES.
PRESENTE =

ANEXO 9 //

FORMATO DE PROPUESTA ECONOMICA.

DIA MES ANO

FECHA 18 | o7 | 2008

NOMBRE DEL LICITANTE: ARRENDAMIENTOS Y SERVICIO EN COMPUTACION, SAA.DEC.V.___ R.F.C: ASC930629 2X8

DOMICILIO: LEONOR 370 PB, DEPTO 2, COL. NATIVITAS

C.P. 03500, MEXICO, D.F.

TELEFONO FAX CORREO ELECTRONICO
56987741 dhemandez @aseco.com.mx

NUMERO DE RECIBO DE COMPRA DE BASES.

56986930

LOS SERVICIOS PROPUESTOS, SE APEGAN JUSTA, EXACTA Y CABALMENTE A LO SOLICITADO POR LA CONVOCANTE EN EL
ANEXO 1 (UNO), DE LAS BASES DE LA LICITACION PUBLICA NACIONAL NUMERO: 00011001-021-08

i

n ) 28e8)
$12,468,000.

A nombre de mi representada arrendamientos y Servicio en Computacion, S A de | $1,039,000.00 | $4,156,000.00
CV. damos a continuacion, en detalle nussira PROFUESTA ECONOMICA
mediante !a cual describimos Ios servicios gue Propoitionaremcs si nos @es
adjudicado el contrato plurianual de los servicios de seguridad perimeiral y
antivirus.

= ;

Servicios de Seguridad Perimetral y Antivirus

Entregaremos una solucion de sequridad integral basada en software/hardware
nuevo, para proteger el perimetro de la red de datos de la Secretaria, la cual
cumple como minimo con los siguientes puntos.

> Se encontrara en un sitio centralizado, y protegera la confidencialidad
de la informacién que circule a través de la red de la SEP hacia el
Internet publico y viceversa.

v

Contempla una solucion de seguridad robusta y redundante en los
firewall para el acceso corporativo hacia Internet.

» Consideramos la administracion de la solucion de seguridad que
proporcionaremos, y adicionalmente asignaremos en las instalaciones
de la Secretaria de Educacién Piblica (en la ciudad de Maxico)
nuestro personal técnico en sitio, que se encargara del aseguramiento
de las funcionaiidades requeridas por la Secretaria. Pruporcionaremos
al menos dos ingenieros en sitio en horario de 9:00 a 18:00 hrs. de
junes a viernes, conlaran con ia capacidad necesaria pard poder
administrar, operar y dar el soporte técnico necesario en la solucion
robusta de seguridad perimetral y Antivirus, acorde a las necesidades
de la Secretaria, asi como el parsonal adicional aua cansidersmos sea
necesario para cumplir con los niveles de servicio establecidos en el
presents Anexo. Da acuerdo a lo establacido en la junta de
aclaraciones, la convocante proporcionAara al lugar de trabajo
{ascritorio. acceso a intemat, extension telsfdnica con acceso a la red
publica telefonica) en sus instalaciones para que nuestros ingenierns
realicen sus labores en sitio. ]

ARRENDAMIENTOS Y SERVICIO EN COMPUTACION, S.A. DE C.V. , [
LEONOR 370 PB, DEPTO. 2, COL. NATIVITAS, DELEG. BENITO JUAREZ, C.P. 03500, MEXICO D.F. 1
TEL/FAX 56987741 Y 56986930 f
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Mexico, D.F. a 18 de julio del 2008.

DIRECCION GENERAL DE RECURSOS MATERIALES Y SERVICIOS.

DIRECCION DE ADQUISICIONES.
PRESENTE

» Proporcionaremos la seguridad en apego a los niveles de servicio
requerido por la Secretaria, mismo que se detallan en la presente

propuesta técnica.

> Incluiremos todo el hardware y/o software
proporcionar al menos las siguientes funcionalidades:

1. Firewall en alta disponibilidad (soporta al menos 15,000
usuarios concurrentes). El Firewall esta dimensionado para
los usuarios internos y tiene la capacidad de soportar el

trafico de los usuarios externos.

2. Sistema de Prevencion de intrusos (IPS) (aseguramiento de
los servicios publicados por la Secretaria
Institucional), asi como cada una de las zonas declaradas en

los firewalls.

3 Control de accesos a paginas Web (licencias para al menos

15,000 usuarios)

4, Seguridad de Correo Electronico con antispam y antivirus

(soporte 15,000 usuarios)

5, Antivirus para computadoras personales incluyendo los
servicios de consolas de administracién centrales (soporte

15,000 usuarios)

8. Equipo para la conectividad para la segmentacion de las

ZonAas

T Centro de operacion de seguridad (SOC)

LOTE 1 Firewall en alta disponibilidad

Nuestra solucién incluye todo el hardware y/o software necesario para prestacion
de los servicios, el cual cumple con las siguientes caracteristicas y

funcionalidades:

Firewall en alta disponibilidad, 2 Equipos Marca Juniper, Modelo NS5400 con las A%

siguientes caracteristicas:

Traduccién de Direcciones (NAT).

Cada caracteristica de las herramientas de administracion y configuracion

cuenta con interfaz grafica (GUI).

v Configuracién y administracion remota por consola

cifradas y méiodos de auleniilicacion. Capacidad de administracion de varios

firewalls a través de una misma censela.

v Generacion de Bitdcoras y reportes, registro de eventos histdricos, capacidad
de generar graficos y emitir reportes orientados a diferentes perfiles (técnicos,
ejecutivos). Serd nuestra responsabitidad la gensracion de las bitdcoras asi N

como los reportes, en caso de resultar adjudicados.

v Macanismes da alarmas v avisos, ante evenics inesperados.

incluye una consoia centrai con capacidad de configurar fos niveles de aiarta
Capacidad da notificacion en_tiempo real via SNMP  (Simple Network

necesarios para

y red interna

usando conexiones

s ad

\\EJQ UJ}/

ARRENDAMIENTOS Y SERVICIO EN COMPUTACION, S.A. DE C.V. '
LEONOR 370 PB, DEPTO. 2, COL. NATIVITAS, DELEG. BENITO JUAREZ, C.P. 03500, MEXICO D.F. /
TEL/FAX 56987741 Y 56986930 /
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Management Protocol), disparo de actividades.

Implementa restricciones por direccion IP o grupos de direcciones IP.

Capacidad de soportar hasta 15,000 usuarios activos concurrentes.

Proporcionamos una solucion de Firewall con la capacidad de desempeo de

5 Gbps, con capacidad de por lo menos 40,000 nuevas sesiones por segundo

. o de 20,000 nuevas sesiones con 1'500,000 sesiones concurrentes.

v Monitoreo del estado de seguridad que guarda la operacion. presentando
graficamente alarmas, bitdcoras e informacion que sirva al administrador para
conocer el detalle de las politicas de seguridad implementadas.

¥ Cuenta con la capacidad de controlar el acceso a servicios en dispositivos
conectados al firewall.

Genera y administra remotamente las politicas de seguridad.

Cuenta con Integracién con servicios de directorio LDAP.

Soporta a diversos esquemas de autenticacion compatibles con tecnologia
Radius y/o TACACS.

+ Cuenta con la capacidad de administracién de usuarios individuales y por
grupo de trabajo.

+  Cuenta con alta disponibilidad (Load Balancing) de manera que se garantice
la continuidad de la funcionalidad, (activo-activo).

Soportar enitre otros los siguientes protocolos:

IP
ICMP
ARP

ICMP Router Discovery
. CIDR Wigs .
Rutas Estaticas ol ﬂi & {1 Y
X RIP %
RIP version 2 ‘
OSPF
DVMRP ¢ PIM /? :)

IGMP
Tuneles Multicast
IPvé CORE

Differentiated Services
Boolp/CHCF Relay

.

Cuenta con las siguientes funcionalidades:

i. Administracién en Base a Roles con distintos permisos.

II. Acceso de Lectura/Escritura y Acceso de solo lectura propietarios o de terceros.
i1, Lista de Control de Accesos.

I\V. SSH (Secure Telnet y FTP)

V. Administracion de Trafico.

4 ARRENDAMIENTOS Y SERVICIO EN COMPUTACION, S.A. DE C.V. i
LEONOR 370 PB, DEPTO. 2, COL. NATIVITAS, DELEG. BENITO JUAREZ, C.P. 03500, MEXICO D.F.
TEL/FAX 56987741 Y 56986930
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VI. Capacidad de realizar la tarea de Firewall, VPN y QoS.

VII. Administracién y monitoreo centralizado de politicas de firewall, VPN (IPSec y

SSL) y QoS, en una consola de administracién central, donde los cambios pueden

ser empujados a todos los puntos de la red.

VIIl. Capacidad de revision de bitdcoras en tiempo real.

. 1X. El sistema de firewall en HA cuenta con las siguientes certificaciones:
Certiticacion ICSA para el FireWall.

Certificacién de Common Criteria EAL4 o superior para el

FireWall.

Tiene la capacidad de soportar 400 VPN'S IPSec y 200 VPN'S SSL, Firewall y
QoS integrados en la misma caja con una misma arquitectura y una consola de

administracion.

Se incluye el disefio esquematico para los la implementacién de los
elementos de seguridad. En Anexo en la presente propuesta técnica.

LOTE 2, SISTEMA DE PREVENCION DE INTRUSOS (IPS),

Entregaremos una solucion de un Sistema da Praevencién de Intruscs {IPS)
compuesta por 8§ equipes Marca I1BM Internet Security Systems, Muodeio
GXs108C

2.1 Objetivo general

Se Implementara una solucién de ocho IPS con 500 MBPS de Throughput cada
\ uno, que permiten el desarrolio de un proceso de administracion y proteccion de
seguridad perimetral, permitiendo lograr la eficiencia maxima en la deteccion y

. prevencion de ataques, a través de funcionalidades de deteccién de anomalias en
protocolos de red, minimizando los falsos positivos y falsos negativos en la

identificacion de ataques, con una administracion centralizada contra amenazas
conocidas o desconocidas y ataques hibridos.

2.2 Especificaciones del fabricante de cumplimiento obligatario
La solucion cumple con las siguientes caracteristicas:

El fabricante cuenta con un sistema de monitoreo global, que le permite conocer @
identificar nuevos ataques, de manera que se pueda disponer de un indicador que
demuestre la criticidad de los eventos que estan ocurriendo en el mundo via WEB,
mediante X-Force, cuyas caracteristicas solicitadas se muestran en la siguiente url
http://xforce.iss.net/. (Anexamos impresion en nuestra propuesta técnica).

El fabricante cuenta con un grupo de investigacion sobre vulnerabilidades y (\

amenazas informaticas, denominado X-Force y cuya liga a sitio fue mostrada en X

parraio anierior. (Anexamos impresion en nuestra propuesia técnica).

2.3 Especificaciones técnicas de cumplimiento obligatorio \
; ? |

La solucién implementada cumple con las siguientes aspecificaciones técnicas: \ 2

La solucion de prevencion de intrusos cuenta con la capacidad _incluida e \

% ARRENDAMIENTOS Y SERVICIO EN COMPUTACION, S.A. DE C.V. .
LEONOR 370 PB, DEPTO. 2, COL. NATIVITAS, DELEG. BENITO JUAREZ, C.P. 03500, MEXICO D.F.
TEL/FAX 56987741 Y 56986930
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integrada dentro del mismo Appliance para deteccién y rechazo de ataques
conocidos y desconocidos,

La solucién de prevencién a nivel de hardware cuenta con al menos el
reconocimiento NSS Group o ICSA Labs o EAL o Common Criteria,
organizaciones que se encargan de la certificacion y testeo de productos de
sequridad informatica.

. Para facilidad de administracién, el equipo soportar actualizacion automatica de
firmas de ataques, con opcién a definir configuracion de proxy de salida a internet
de manera manual y actualizacion automdtica de firmas de ataques de manera
calendarizada o por fechas definidas.

El sistema proparciona un mecanismo de mantenimiento de la base de datos de
eventos y alertas que permite eliminar las alertas y eventos de mayor antigliedad
de manera que se evite que el espacio en disco se agote garantizando la
continuidad de servicio de la solucion. Entendemos que no es necesario
conservar los eventos de alerta de mayor antigliedad.

2.4 Especificaciones para la prevencién de intrusiones

Asi mismo cumple con las siguientes especificaciones para la prevencion de
intrusiones:

Con nuestra solucién podemos monitorear el trafico de red para prevenir ataques,
port scanning, atagues de denegacion de servicio y trafico malicioso.

Funcionalidades Basicas:

Solucion de software y hardware basado en “appliances”, que tiene |la capacidad
de realizar su monitoreo y prevencién de manera en linea ademAs de ser de un
solo fabricante.

o )

El sensor opera en linea sin necesidad de configurar direcciones IPs ni cambiar 0 1{& T J

diraccionamiento interno proporcionando un mecanismo de puenteo con base en -

pares de interfaces para cada segmento de red. Este mecanismo deberd permitir

definir una lista de alertas para las cuales el trafico serd inspeccionado y

Q prevenido aun cuando el nivel de confianza de la alerta indique que el trafico no
deberia ser prevenido con el fin de poder definir excepciones a las reglas default.

El dispositivo soporta la identificacion y proteccién de ataques en protocolos de
Voice over IP (VolP), tales como: SIP, MGCP, H.323, H.225, H.245, Q.931 y

SCCP. /

Implementaremos una solucion de ocho IPS tisicamente independientes, por cada
IPS incluye un total de 5 interfaces, de las cuales:

La solucién cuenta con 4 interfaces 10/100/1000 Mbps cobre, Integradas al IPS

La solucién cuenta con 1 interfaz 10/100/1000 Mbps para comunicacién con el
sisterna de administracién de correlacion de eventos, integrada al IPS.

Conforme a junta de aclaraciones en esta licitacion no se estd solicitando la
infraestructura para la correlacion de eventos, perc 2n el futuro existe la
posibilidad de integrarlo como un servicio adicional.

Para una mayor eficiencia en la inspeccion de trafico, se cuenta con un lenguaje
abierto para la afinacion de las firmas y poder asi eliminar en la madida de lo
posible los falsos positivos.

Por seguridad la solucion no basa sus funcionalidades de proteccidn unicamente
en firmas, Sino que proporciona un mecanismo de proteccion y andlisis de trafico
a nivel aplicativo, revisando anomalias de protocolo con mecanismos aue \
permiten identiticar el tipo de aplicaciones y tipos de Sistemas operativos de ™

manera pasiva sin tensr que utilizar necesariamente un analizador de ; &

vulnerabilidades propio o de terceros, éste se encuentra sonortado v amparado \
é por el fabricante, con el fin de correlacionar la informacién identificada y detener J

%)
|
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ataques de manera dindmica como por ejemplo gusanos que pueden cambiar su
cédigo dinamicamente y que son dificiles de detener con tecnologias basadas
exclusivamente en firmas. El escaneo de vulnerabilidades puede efectuarse de
manera independiente al IPS. Como respuesta a la deteccién de un incidente.

La solucién proporciona un mecanismo gque automaticamente habilita firmas o
protecciones para contener ataques que puedan ser explotados en los recursos
de la red a partir de la correlacién de los resultados de un escaneo de
. vulnerabilidades.

La solucién permite en tiempo real, la deteccion de ataques desconocidos y/o
variaciones de ataques conocidos.

La solucion permite el paso del trafico en el segmento de red sin afectar el
funcionamiento de la red (Fail-Open), en caso de una falla eléctrica.

El sistema proporciona un mecanismo para definir reglas de firewall basadas en
IP y puerto fuente, IP y puerto destino, tipo de protocolo, registro de log y accion
como aceptar o rechazar o bloquear el paquete.

Cuenta con herramientas de analisis, el sistema otorga la posibilidad de guardar
los paquetes crudos relacionados con alguna alerta desde la misma interfase de
administracién los cuales pueden ser abiertos de manera automética o manual por
algun analizador de tréfico externo

El sistema proporciona un mecanismo para definir una lista de equipos clientes
cuyo trafico no serd inspeccionado por el sensor y también una lista de servidores
hacia los cuales el trafico no sera inspeccionado por el sensor.

E| sistema realiza acciones a partir de las alertas generadas como bloquear al
trafico, enviar un email al administrador, envia un trap de SNMP a un sistema de
gestién externo, envia la alerta a un programa extermo, envia la alerta al visor de
alertas

La solucién captura tréfico para el analisis de evidencia.

El dispositivo soporta reset de la sesién TCP cuando se utiliza en modo pasivo y/o
activo.

El sistema neutraliza los paquetes en tiempo real eliminando o neutralizando los
paquetes con el codigo malicioso mientras deja pasar los paquetes legitimos.

El sistema soporta revisiones automatizadas de contenido seguridad vy
actualizaciones de productos a través de Internet.

El sistema soporta una consola grafica local con acceso remoto.
El sistema soporia una administracion centralizada con consola grafica.

El sisterna proporcicna un mecanismo para dafinir una lista de alertas para las
cuales el trafico serd inspeccionado y prevenido adn cuando el nivel de confianza
de la alerta indique que e! trafico no deberia de ser prevenida con el fin de poder
definir excepciones a las reglas default.

El sistema proporciona un mecanismo para definir cierto tiempo durante el cual
una fuente atacante serd puesta en cuareniena después de que una alerta haya
sido generada por dicha fuente para trafico TCP

El sistema proporciona un mecanismo aue automaticamente habilita firmas o
protecciones para contener ataques que puedan ser explotados en los recursos
de !a red a partir de la correlacidn de los resultados de un ascaned de
vulnerabilidades.

Mexico, D.F. a 18 de julio del 2008.
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LOTE 3 Control de Accesos a paginas Web,

Control de Acceso a Péaginas Marca IBM Internet Security Systems, con la
solucién Proventia Web Filtering.

Ofertamos en nuestra solucién, el hardware y/o software necesario que cuenta
con las siguientes caracteristicas para el control de acceso a paginas Web:

Control de accesos a paginas Web (licencias para 15,000 usuarios)

Software para controlar, monitorear y filtrar los accesos a sitios o paginas Web en
Internet, en el nodo “INTERNET".

Cuenta con administracién mediante interfaz gréfica, para cada una de sus
facilidades.

Cuenta con la capacidad de generar y administrar politicas de uso, administracion
de accesos y obtencion de reportes detallados de las funcionalidades de control
del producto.

La interfaz de generacién de reportes permite la programacion de multiples tareas
de generacién de reportes predeterminados, en horarios y dias de la semana
predelinidos, y podemos:

« Enviar los reportes generados por correo electronico hacia los recipientes
deseados

+ Publicar los reportes generados en una pagina Web.

« Podra aplicar las politicas de manera externa siempre y cuando cumpla con
tndos los requarimientos v especificaciones de este apartado

Soporta Integracién con muiltiples firewalls, servidores Proxy, dispositivos cache,
entre otros.

Tiene la capacidad de funcionar en stand alone.

Permite al sniffing a través de una Unica tarjeta de red (la misma tarjeta utilizada
para comunicacién con la red), bien como por dos o mas farjetas (tarjetas
dedicadas a escuchar al trafico desde multiples segmentos).

Cuenta con la capacidad de generar una bitdcora al entrar a diferentes sitios de
internet configurable que puede incluir la informacién del usuario, los sitios
visitados y las violaciones de las politicas de acceso definidas. Los reportes
muestran el comportamiento del flujo de la informacion accedida, asi como el
trafico y el numero de violaciones por usuario.

La solucién tiene la capacidad de controlar el Servicio de mensajeria instantanea
como Messenger de Hotmail, Messenger de Yahoo, Skype, ICQ, es decir, permite
o0 bloquea el servicio por usuario, grupo de usuarios o a toda la red. Y conforme a
junta de aclaraciones esta funcionalidad la cumplimos mediante &l servicio de
proxy , el cual esta descrito en ei lote 4.1 que se describe en nuestra propuesta
técnica-

Provee un servicio de actualizacion automatica ai menos 3 veces al dia de Base
de Datos predefinidas sobre sitios de Internet, categorizados para ser filtrados
autométicamente y en mas de 58 categorias diferenies, con capacidad de
recategorizar v permitir el acceso con cuotas de tiempo, o permitir el acceso tras la
aceptacion de un término de responsabilidad. Se podran agregar, eliminar,
modificar sitios a criterio de los administradores.

La base de datos contiene mas de 20 millones de URLs identificados y
catagorizados al dia ds hoy en diferentes idiomas. Asimismo, cuenta con
funcionalidad de envio automatico de URLs desconocidas o no categorizadas a
nosotros como fabricante del producto, para su categorizacion e inclusion dentro
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de la base de datos.

Sitios de phishing, spyware, adware, key loggers, inclusive aquellos sitios
inocentes de otras categorias que hayan sido usados para hospedar phishing;
luego de ser descontaminados, deben volver a sus categorias originales.

Garantizamos que nuevas paginas cuyo contenido represente riesgos a la
seguridad sean agregadas automaticamente a la lista de URL's durante el
transcurso del dia después de haber sido descubiertas por el fabricante de la

solucion y durante el transcurso del dia.

Cuenta con filtro de protocolos no-HTTP basado en listas de protocolos.

Es capaz de identificar Gusanos generados a través del puerto 25 (SMTP) y otro
tipo de trafico malicioso.

\dentifica redes zombies, conocidas como redes BOTS, en el entorno y bloquea el
trafico que esto generen.

Identifica y bloquea aquel trafico que genere spyware, addware, Malicious Mobile
Code, elc.

Cuenta con la capacidad de configurar el acceso a sitios permitidos sobre la base
de usuario, direccion IP, hora o dia de la semana. Incluye funcionalidad para
permitir a ciertos usuarios acceder a sitios normalmente restringidos por un tiempo
limitado configurable.

Soporte para 15,000 licencias para usuario.

Canacidad de bloguear adicionalmente por tipo de datos (MIME) o archivo
(extension). P _g o~
Posibilidad de adecuar/modificar la pagina HTML mostrada al ser bloqueado un .
URL: est4 modificacion o adecuacion se refiere a la pagina que se le mostrara al
usuario en caso de bloquearse alguna pagina Web.

Esta solucién sera implementada sobre un Hardware de la marca Hewlett Packard
Modelo Proliant DL 380.

LOTE 4 Seguridad de Correo Electrénico con antispam y antivirus

Seguridad de Correo Electronico con antispam y antivirus, Marca McAfee Modelo /\
Secure Appliance McAfee Messaging Gateway-

Ofrecemos 2 equipos Appliance: 1 para el correo saliente y 1 equipo para el

correo entrante.
~

La solucién de seguridad de Correo Electronico con antispam y antivirus soporta ‘\\
N :
15,000 usuarios.

Oiracemos en nuesira soiucian, @i hardwaie y/o software necesaric para poder

N\
proporsionar el siguiente sawvicic: 3 /&

#  FEitrado do correo a'cctrénico maliciose ¢ basura tanto entranto como

saliente.

v Es una solucién basada en hardware (Appliance) y/o con sistema
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operativo propietario de proposito especifico.

Contamos con proteccién para protocolo de correo: SMTP

Incluye deteccion antivirus, antispam y anti-phishing de amenazas
conocidas.

Incluye deteccion de amenazas desconocidas (o de dia cero).

Cuenta con un mecanismo especial para hacer la captura de SPAM en
imagenes en forma efectiva.

Cuenta con un centro de investigacién Anti SPAM que genera filtros
para los mensajes que contengan material indeseable.

Contamos con un centro de control y monitoreo de amenazas Yy
ofrecemos soluciones avanzadas para la prevencion de amenazas y
alertas tempranas.

Funciona en modo transparente o como relay.

Cuenta con actualizacion automatica de sus firmas antivirus,
antispyware y antiphishing

El fabricante cuenta con un centro de investigacion AntiSpam que
genera filtros para los mensajes que contienen material indeseable. La
actualizacién de dichos filtros debe ser frecuente y automatica.
(Anexamos pagina WEB)

inciuye capacidad da crear reglas especificas para evitar correos de
salida con informacion especifica.

Cuenta con capacidad de crear politicas para diferentes tipos de
usuarios.

Se Integra via LDAP.

Cuenta con actualizacién automatica de sus firmas antivirus y
antispam.

Cuenta con la capacidad de clustering

Proporciona esquema de cuarentena para los diversos eventos y la

implementacion de politicas de seguridad.

Cuenta con mas de una interfase de red a fin de permitir la separacion
y comunicacion adecuada de los diversos servicios requeridos a traves
de las diferentes areas de red.

La administracion de colas es altamante eficiente a fin de evitar cuellos
de botella,

Tiene capacidaa de evitar la recepcion de correos por ataques de
“hounce™; sin embargo permite el regreso de bounce legitimos.

Pravee macanismos que parmitan la autenticacion del correo enviado:
SPF, DomainKeys © coniar con mecanismos para clasificar 105
remitentes por su origen y tomar decisiones de flujo y volumen en

TERIALES Y SERVICIOS.
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consacuencia.

¥ Puede ser monitoreado por SNMP.

v Cuenta con algun mecanismo de prevencién de brotes de nuevas
epidemias de virus en el Internet.

v Cuenta con la facilidad de designar ciertas fuentes de correo en grupos
como listas negras, listas blancas o cualquier otro grupo al que deba
aplicarsele una politica especifica.

v En caso de resultar ganadores nuestro gestionaremos ante las
instancias correspondientes el desbloqueo en las principales listas o
bases de datos de spam en caso de que la Secrefaria estuviera
incluida en estas.

LOTE 4.1 Servicio de Proxy

Servicio Proxy, Marca TEKTON NETWOKS Modelo Proxy Server Byteware.

Ofrecemos en nuestra solucion, para el control de acceso a Intemet, el hardware
y software que permite acceder a varios usuarios a Internet a través de una sola
soncxion fisica, La solucién Proxy esta complementada per el hardware (basado
&n appliance independiente a los demas equipos qus forman parte de la soluciGnj
y software necesarios, sstos con integraimente cempatibles y e! dasampefic de la
solucion no se vea degradado y se cuenta con el respaldo técnico del fabricante
de la solucion

Cuenta con las siguientes caracteristicas:

Establece un punto de control que permite asegurar y acelerar las aplicaciones
con la que cuanta el usuario

Puede controlar aplicaciones P2P, Mensajeria instantanea con al menos los
siguientes clientes AOL IM, Yahoo IM, MSN.

Controla aplicaciones de streaming media para al menos las siguientes
aplicaciones MS, Real, QuickTime.

Es una solucidn de tipo appliance, la solucién Proxy esta complementada por el
hardware (basado en appliance) y software necesario integralmente compatibles,
el desempefio de Ia solucién no se ve degradado y se cuenta con el respaldo
téenico de fabricante.

Permile crear polilicas granulares a nivel de usuarios

Cuscnta son 1a funcicnalidad de adminictracién de anchic da banda.

Cuenta con la funcionalidad de optimizacidn de protocolos (http)

Soporta al menos los siguientes protocolos http, CIFS, SSL, FTP, MAPI, Telnet
(para la comunicacion con el equipo proxy), SOCKS, P2P, ADL IM, YAHOO IM,
Microsoft IM, MMS, RTSP, QuickTime, TCP-Tunnel, DNS. Ei Proxy cuenta con
las caracteristicas de cache server, control de politicas y reporteo.

0478
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Cuenta con la funcionalidad de bloquear spyware.

Puede autenticar a los usuarios a través de: archivos de password locales, NTLM,
LDAP (Active Directory, eDirectory, SunOne), Microsoft Kerberos, Radius y
certificados.

Cuenta con una interfaz de administracién Web.

Cuenta con una interfaz de linea de comandos.

Puede enviar alertas via SNMP, SMTP y registrar los eventos administrativos.
Pueder soportar al menos 15,000 usuarios concurrentes.

Tiene la capacidad de controlar el Servicio de mensajeria instantanea como
Messenger de Hotmail, Messenger de Yahoo, Skype, ICQ, es decir, permite o
bloquea el servicio por usuario, grupo de usuarios o a toda la red.

LOTE 5 Antivirus para Computadoras personales

Seguridad de Antivirus para computadoras, Marca McAfee
Modelo McAfee Total Protection for Endpoint, McAfee Linux Shield

Soluciéon que incluye:

Productos para computadoras de escritorio y servidores:
VirusScan Enterprise
VirusScan Command Line for DOS & Unix (soporta Solaris)
Anii-Spyware Enterprise
Host Intrusion Prevention for Desktops.
Servers: VirusScan Enterprise,
SiteAdvisor Enterprise Plus

Consola de administration ePolicy Orchestrator

Antivirus para computadoras personales incluyendo los servicios de consolas de
administracion centrales (soporte 15,000 usuarios)

Ofrecemos a la Secretaria proteccion antivirus para un maximo de 50 equipos
servidores con sistema operativo Solaris 10, Windows 2003 y Linux 7.3 Red Hat
en modo administrado.

La instalacién de los clientes de antivirus serd nuestra responsabilidad, la
Secretaria a través de su Direccién General de Tecnologia de la Informacién, nos
indicara la ubicacién de los sitios (Distrito Federal) en que serdn instaladas las
licencias.

La aplicacion cuenta con uno o méas Motores de Rastreo para andlisis y busqueda
de Virus, de contar con mas de uno, éstos trabajar de manera independiente y
concurrentemente para rastrear en el sistema actividades maliciosas, permitiendo
@scaneos mas rapidos v precisos, asi como un meior rendimiento an el equipo

La sclucion permite gue durants la instalacion sea configuratle 1a distribucion
inicial.

Cuenta con la capacidad para blogquear al cliente por medio de password la
desinstalacion del programa antiviius.

El Software de administracion permite administrar y configurar niveles de
seguridad.

La solucién cuenta con la proteccion contra rootkits; asf como su deteccion y
limpieza.
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Proporcionaremos 6 servidores con las caracteristicas técnicas necesarias para la
administracién, actualizacion y monitoreo de los equipos en red con el cliente
antivirus.

Servidores Marca Hewlett Packard Modelo Proliant ML110

. Se integra a Outlook y Outlook Express, revisando en tiempo real correo SMTP
entrante y saliente.

La solucién incluye una herramienta Antispyware sin reducir el desempefio de los
equipos, la cual es un mddulo adicional administrado por la misma consola
antivirus y no reduce el desempeno de los equipos.

La solucién se integra al sistema operativo, asi como al Explorador de Windows
protegiendo en tiempo real todo el tréfico de Internet esto desde la capa WinSock
del sistema, y asi detectar antes de que se escriba al disco duro.

La solucién cuenta con escanec en sector de arranque, memoria y procesos
ejecutandose, asi mismo puede desinfectar cualquiera de las partes mencionadas
sin necesidad de escanear por complato el equipn, corrar algan fix o reiniciar el

sistama.
La solucién cuenta con capacidad para detectar unidades de fipo stream, A?G
- unidades CD y er unidades removibles de lectura y escritura, cuenta con la 0 2

capacidad de detectar y reparar las infecciones.

La solucién permite exportar los datos de las bitacoras a formatos de archivo TXT s

o CSV.

Detecta y limpia los virus mas comunes como FunLove, Nimda, Klez, Opaserv, ?\
Sircam, Elkern, elc., regresando los archivos infectados a su estado original. -

Limpia los archivos sin necesidad de recompilarios, los atributos de estos se
mantienen sin perder su integridad. é

Tiene la capacitad de escaneo en backgiound de cada archivo que el usuario v
sistema acceda, sin disminuir el rendimiento del sistema. en dicho escaneo utiliza

menos del 50% de rendimiento del equipo.

Elimina Virus en archivos compactados con los siguientes formatos: ZIP, ARJ

(JAR), RAR, CAB, ACE, Z0O, GZiP {GZ), TAR, Z, TGZ, TAZ, efe.

La solucién cuenta con motor heuristico.

\
ﬁ ARRENDAMIENTOS Y SERVICIO EN COMPUTACION, S.A. DE C.V. ) /\ '
LEONOR 370 PB, DEPTO. 2, COL. NATIVITAS, DELEG. BENITO JUAREZ, C.P. 03500, MEXICO D.F. +/ \
TEL/FAX 56987741 Y 56986930 _




LICITACION PUBLICA NACIONAL NUMERO 00011001-021/08.
PARA LA CONTRATACION PLURIANUAL DE LOS
SERVICIOS DE SEGURIDAD PERIMETRAL Y ANTIVIRUS

ARRENDAMIENTOS ¥ SERVICIO EN COMPUTACION S.A DEC.V. Mexico, D.F. a 18 de julio del 2008.

SECRETARIA DE EDUCACION PUBLICA.

OFICIALIA MAYOR.

DIRECCION GENERAL DE RECURSOS MATERIALES Y SERVICIOS.
DIRECCION DE ADQUISICIONES.

PRESENTE

Permite crear discos de reparacion de emergencia que permitan el arranque (boot)
y reparacion del sistema, cuando el sector de arranque haya sido dafado, o bien
reparar los dafos sin necesidad de estas Herramientas. Es posible permitir en
lugar de crear discos se pueda sustituir por dispositivos USB con comandos
. ejecutados desde una herramienta propietaria de nuestra solucion.

Los discos o USB de reparacion trabajar con particiones FAT, FAT-32 y NTFS.

Soporta la actualizacion del software antivirus, definiciones de virus motor de
rastreo y programa a través de los protocolos http, esto puede realizarlo manual o
automaticamente.

Soporta todas las plataformas Windows (2000 Profesional, NT Workstation, XP y
Vista), adicionalmente el uso de libreria multi-lenguaje que reconoce inglés y otros

idiomas automaticamente.

=
=
(@.5
¥

Tiane |a capacidad para detectar virus dasconacidos y moverlos a un directorio
virtual asto para prevenir que los virus desconocidos infecten el sistema. Dichos
Virus son enviados al equipo de soporte del fabricante para su analisis. El reporte

sera resuelto y aplicado dentro de las siguientes 24 horas.

I\i Las actualizaciones en los clientes podran ser directo de la consola, via Internet, g

manualmente, o descargarlas desde otros usuarics.

La actualizacion en los clientes tiene la capacidad para actualizarse desde el
sarvidor central sin la intervencion del usuario. \ /

s

La consola del sistema se puede instalar en cualquier computadora con sistema
operativo Windows Server o superior.

El servicio proporciona una consola GUI via WEB que conserve los beneficios de
la consola de administracién remota sin generar nuevas vulnerabilidades en el

sisterna.

La solucién administra todos los clientes y servidores bajo una sola consola.

Se provee un servicio para bloquear procesos no deseados en los equipos, para

noder atacar un problema de virus nueves. N

La consoia de administracién cuenta con alertas o bioqueo de propagacion para
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virus desconocidos antes de que las actualizaciones estén disponibles.
Cuenta con politicas de Emergencia para situaciones Urgentes.

Cuenta con informacién sobre puertos sospechosos como puertas traseras
(Backdoor), asi como puertos de control los cuales utilizan dichos “Puertos
Sospechosos”, intercepcion de sesiones, terminacion de procesos e intervencién

después de terminar el proceso.

Detecta vulnerabilidades en cuentas de usuarios, red, y parches de seguridad, a
través de la solucion Antivirus.

La consola permite la ejecucion en tiempa real de rastreos remotos sobre las
PC'S

La consola genera nolificaciones por evento, por producto, por severidad, por
nodo del arbol de la red.

La consola cuenta con administrador de privilegios de usuarios. Con la posibilidad
de definir diversos perfiles tales como privilegios de administrador o de solo

lectura y generacion de reportes, el administrador contara con todos los privilegios

Genera reportes automaticos del estado del cliente o agente, o reportar al
administrador del sistema el estade de los equipos en la red.

La consola recibe las actualizaciones de patrones de virus, motores de rastreo v
programa, desde los servidores del fabricante a través de una conexion a Internet

de forma automatica.

Cuenta con una distribucion inteligente de las actualizaciones hacia los clientes y

puntos remotos, esto para no afectar en el desempeno de la red.
La solucién no comparte ni una sola carpeta en el servidor.

La solucién protege y administra las carpetas compartidas con la finalidad de no

permitir Infecciones.

En caso de infeccion, detecta la maquina origen de la epidemia, al menos:

difaceion 1P, nompre del equipo (si existe), nombre dei usuaric (si existe).

La solucion cuenta con una ventana de “informacion de virus” que muestre al
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menos: la hora, nombre del usuario, nombre del grupo, estado de infeccidn,
nombre del virus y nombre de los archivos infectados. El administrador podra
rastrear al usuario y el archivo infectado con esta ventana.

El administrador puede guardar tablas y gréficos en archivos, exportarlos 0
imprimirlos para analisis de datos y mantener acciones pro-activas frente a la
constante amenaza de virus.

La consola de administracién centralizada entrega las herramientas necesarias
para mantener las actualizaciones al dia, realizandolas minimo tres veces a la
semana, en forma automatica e incremental, optimizando el ancho de banda de la
organizacidn y minimizando el trafico en la red.

LOTE 6 Equipo para la conectividad para la segmentacion de las zonas.

Ofrecemos una solucién para la conectividad para la Segmentacion de las zonas,
Marca 3Com.

Nuestra solucién incluye el equipo de conectividad separado de los servidores de
la zona perimatrai de sarvicios de Internet y a los sarvidoraa de aplicaciones
internas por madio de switchos de alto randimientc de capa tres de 'a Marca 3com
y moduios adicionales, que permiten ia aplicacion de poliicas de control de
acceso a ios servicios y programas Jde los mismos y lienen las siguientes
capacidades y caracteristicas:

Maneja diversas tecnologias de red.
La solucién cuenta con fuentes redundantes.

La solucién cuenta con un total de 36 puertos de Gigabit Ethemet, de los cuales
18 interfaces o puertos de fibra dptica son del tipo SX, dejando 18 puertos
adicionales disponibles para cualquier crecimiento a corto plazo.

Entendemas que lo que requiere la convocante es un pacth cord de punta a punta
y que la distancia los patch cords o jumpers (en su caso) serda de 50 mts
aproximadamente. El tipo de conector que consideraremos en el panel de
interconexién de la fibra de la dependencia sera del tipo LC

Nuestra solucién de conectividad cuenta con 96 puertos de UTP 10/100/1000 TX.
Los equipos cumplen con los siguientes estandares: IEEE 802.3 |EEE 802.1D,
IEEE 802.1p, |EEE 802.1Q, |IEEE 802.1w, IEEE 802.1s, IEEE 802.1X, IEEE
802.3ae, IEEE 802.3ad, 802.1Q VLANs, 802.1D MAC Bridges, 802.1w HRapid-
reconvergence of Spanning Tree, 802.3ad Link Aggregation, Broadcast Supresion,
802.3x Flow Control, IDS Redirect,

La solucién tiane una capacidad do swilcheo de al menos de 4C.5 Mpps y una
capanidad da 54 Ghps como minimo

L OTE 7 Centro de operacién de seguridad (SOC).

Gesiién y Monitoreo de la Solucién de Seguridad

Enfoque del Servicio

c
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Como parte de nuestra solucion general propuesta, incluimos para el proyecto de
Servicios de Seguridad los servicios de un SOC (Security Operations Center)
localizado en la Republica Mexicana, mediante el cual conforme a estdndares y
mejores practicas proporcionaremos los servicios de seguridad de la informacion
requeridos por la Secretaria, de acuerdo con [0S SLA's establecidos en el
proyecto. Manifestamos que contamos con una experiencia minima de 1 afo en la
prestacién y operacion de servicios del SOC en México.

En nuestra solucién la conexién de las consolas al SOC serdn a través de una
VPN o un acceso que se integre a la solucién con mecanismos de seguridad

Obijetivo

Proporcionar un servicio de gestion y monitoreo de la solucién de seguridad que
forma parte de este proyecto, a través de un SOC, de tal manera que se pueda
garantizar el cumplimiento de los requerimientos establecidos en las bases y junta
de aclaraciones del presente proceso de licitacion.

Los objetivos que cubriremos son los siguientes:

+  Mejorar y fortalecer los niveles de servicio de la solucidn de seguridad con
que se cuenta en la red actual de la Secretaria, partiendo de los niveles de
servicio que actualmente se encuentran en operacién. Los cuales en caso
de que resultemos ser el licitante adjudicado,.nos comprometemos a
revisar en conjunto con la Secretaria.

« Pondremos a disposicion ei personal de sopoite necesario para atender
cualquisr eventualidad relacionada con los eiementos de la solucion de
sequridad propuesta de acuerdo a los niveles de servicio.

« Contamos con una metodologia de administracién y operacion basada en
estandares internacionales como ITIL, para atender de manera oportuna
los incidentes de seguridad, que se presenten en los servicios de este
proyecto.

« Nuestro personal de soporte técnico cuenta con la experiencia necesaria
en las soluciones de seguridad propuestas para operar el monitorea y
agministracion de la seguridad del proyecto en un esquema 7 X 24 durane
la vigencia del contrato, Presentamos en nuestra propuesta una Carta bajo
protesta de decir verdad acreditando lo anterior.

« ElI SOC contara con un portal via web en donde se tendra acceso en linea
a los eventos que se han presentado, generar cambios de configuracion y
nuevos requerimientos, generacidn de reportes a partir de consultas
personalizadas a la base de datos de eventos, asi como interaccion en
linea con un ingeniero del SOC
A través del portal web del SOC se podran levantar tickets en nuestro
sistema de mesa de ayuda y hacer ol seguimiento raspectivo hasta su
solucién.

s El soporte técnico a la solucién de seguridad 1a podremos llevar a cabo de
manera remota o en sitio, siempre cumpliendo con los SLA’s establecidos.

« Aplicaremos una asesoria proactiva en el tratamiento de incidentes que
involucran la aparicion y/o deteccion de nuevas vulnerabilidades,
ofreciendo informacién oportuna respecta a las nuevas vulnerabilidades
relacionadas a la infraestructura de la Secretaria, 1as amenazas a las
cuales pueds estar expuasta y su forma de remadiacién. Para lo cual nos
apoyaremos con informacién generada por organismos internacionales tan

pronto como esta sea liberada.
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Definicion de Gestién y Monitoreo.

Entendemos por gestién y monitoreo de la seguridad las siguientes tareas y/o
servicios generales:

La visualizacion e interaccién en linea desde un punto remoto en nuestras
consolas o acceso equivalente, de todos los elementos que forman parte
de la solucién de seguridad, observando sus funciones principales,
desempenios, bitdcoras, alarmas, eventos, reportes y en general cualquier
parametro informativo que segun la documentacion o manuales que
estaran disponibles para garantizar el cumplimiento de los SLA's
establecidos.

Administracion y control de las configuraciones de los elementos
involucrados en su solucién, incluyendo el control de cambios en dichas
configuraciones.

La atencion a los requerimientos en cuanto a solicitud de cambios, reporte
y atencién de incidentes, asi como consultas relacionadas al estado de la
solucion de seguridad.

Esquemas proactivos de operacion que permitan evitar ataques e
incidentes de seguridad y en su caso, detectarlos, contenerios y
erradicarlos de la red de la Secretaria.

Monitoreo 7x24 de los servidores internos de la Secretaria que cuenten ya
sea con sistema operativo Windows, Linux o Solaris. Incluyando al
monitoren de Ping, Puerics, Utilizecidn de CPU, Utilizacion de Disce,
Utilizacion de Memoria y de Ancho de Banda. El servicio incluira la
generacién automatica de alertas por falla en los semvicios monitoreados.
Adicionalmente en el caso de estas fallas se incluird la capacidad de
recuperacién, pudiendo autematicamente reiniciar el equipo, reiniciar los
servicios Windows y hasta correr scripts. Todos estos servicios aplicaran
para un maximo de 50 servidores. La secretaria proporcionaria los
accesos, permisos y privilegios para instalar les agentes en los sistemas
operativos de los servidores.

Tomando en consideracion estas cantidades:
20 (max) Windows 2003

15 (max) Windows Server 2000

15 (max) Linux 7.3 RedHat

El servicio anterior incluira la generacion automatica de alertas por falla e
inclusive por degradacion de servicio, es decir, que cuando alguno de los
sarvicios monitoreados alcance ciertos umbrales (como por ejemplo: llegar
al 80% de utitizacién dsl procesadod) se generara automaticamerie una
alerta que podra ser enviada via correo electronico a quienes sefale la
Direccion General de Tecnologia oe |a Informacion de la Secretaria.

E! servicio anterior incluird repartes en tiempo real por hora, dia, semanas y
meses, manteniendo un histarico. Y siendo capaz de enviar dichos reportes
por correo electronico. Prasentaramos estos repories a la Secrotaria cada
vez gque asta los requiera

Incluiremos los procasss v procedimientcs necesarios para mantanar los
niveles de disponibilidad v servicio solicitados.
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Descripcién de actividades a realizarse en el Servicio de Gestién y Monitoreo
de la Seguridad.

Ofreceremos a la Secretaria servicios de seguridad los cuales otorgaremos
utilizando tecnologia, practicas y procesos por un Security Operation Center
(SOC), dedicado a garantizar los niveles de seguridad que la SEP requiere.

Estrategia a seguir para la liberacion

Arranque

Conforme a junta de aclaraciones el SOC operara desde la puesta en operacion e
implementacion de los dispositivos de seguridad, por lo que se realizaremos todas
|as actividades necesarias para poner a punto la infraestructura de seguridad que
proponemos como parte de nuestra solucién, ademas de prepararla para su
gestion y monitoreo desde el SOC.

Actividades requeridas en la etapa de arranque

ASECO en caso de ser el licitante ganador nos obligamos a realizar en esta
etapa de la implantacion las actividades de instalacién y configuracion de las
tecnologias de seguridad para la prestacion de los servicios. En esta
implementacion se contemplamos las siguientes actividades:

. Presentamos como parte de nuestra propuesta el disefio esquematico
para la implementaciérn de los elementos de seguridad ofertades
aspecificande marcas y modalos da cada unos de los dispositives de 1a
solucion. Anexamos documento en nuestra propuesta técnica.

- Conforme a junta de aclaraciones en caso de ser el licitante ganador
presentaremos la estrategia de implementacién de las herramientas
necesarias que forman parte de la solucién de seguridad.

. Generacién inicial de reglas y/o politicas de sequridad de las tecnologias
a implementar. La puesta en marcha del servicio sera con base en las
politicas existentes en la solucion de seguridad en operacion, por lo que
desde el momento de la asignacion en caso de ser el licitante ganador |2
sacrataria nos dara acceso en forma documental a estas politicas

. Generacién de memoria técnica. ASECO en caso de ser el licitante
ganador generaremos la documentacion de la memoria técnica la cual
incluira el diagrama o disefio de la implementacion de las tecnologias, la
configuracién de cada una de las herramientas instaladas, y las politicas
y/o reglas de seguridad aplicadas.

Entregables de la etapa de arranque

Como resultado de la implantacion de la solucion de seguridad, generaremos al
menos los siguientas entregables, los cuales entregaremos a la Secretaria a
través de su Direccion General de Tecnologia de la Informacion, considerando
que los documentos mencionados conlinuacion solamente seran entregados por
ASECO en caso de resultar adiudicados, una vez dado el fallo y conforme se
cumplan las etapas de implantacion de la solucion de seqguridad:

. Memonas tecnicas de Ia implementacion de ia solucion ge seguridad.
Procadimicntos para la operacion de la gestién y monitoreo de la segundad:

. Procedimiento de respuesta a incidentes.

.
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. Procedimiento de atencién.
. Conjunto de reportes tipo (reportes de actividad sospechosa, vigencia de

licenciamiento, reporte de vulnerabilidades, reporte de desempefio de los
componentes de seguridad de la solucion (uso de CPU, consumo de
memoria y disponibilidad como minimo), tendencia de comportamiento, top
de hojas Web accesadas, intentos de acceso a paginas no permitidas, los
anteriores como los mds representativos).

Gestidn y Monitoreo

Servicios de arranque para la operacion de la Gestion y Monitoreo de la
Seguridad

. Definicién del proceso de respuesta a incidentes.- En caso de que
ASECO sea el licitante ganador contaremos con un proceso ya definido
de respuesta a incidentes de seguridad, el cual sera revisado por
personal de la Direccién General de Tecnologia de la Informacion de la
Secretaria y afinado por nuestro personal técnico de acuerdo a la
retroalimentacion recibida. Para esto, contemplamos las sesiones de
trabajo necesarias para que el proceso quede totalmente adecuado a las
necesidades de la Secretaria.

. Definicion dei proceso de atencidn.- En caso de que ASECG sea el
licitante yanador Gocumentaremos el proceso de atencion a ia Direccidn
General de Tecnologia de la Informacion de la Secretaria para
requerimientos de cambios, reporte de fallas, solucién de dudas, etc. Este
proceso contemplara los procedimientos y matrices de escalamiento
necesarios, de comun acuerdo con lo establecido con el SOC.

. Revisién y afinacién de reportes. El proceso de operacion iniciara con
los reportes tipo propuestos y como resultado de la operacion, se
acordaran de manera conjunta las modificaciones o precisiones que se
requieran a los mismos, estos cambios los realizaremos sin costo para la
SEP.

ASECO en caso de ser el licitante ganador realizaremos cualquier otra actividad
que se considere necesaria para garantizar que al arranque de la operacion se
cumplan con los niveles de servicio solicitados.

Operacion Continua

Conforme a junta de aclaraciones el SOC operara desde la implementacion de los
dispositivos de seauridad, de acuerdo con los requerimientos v SLA's establecidos
por la Secretaria y la Gestion y Monitoreo necesarios ademds de que pueda
ingresar todos los servicies ecstablecidos como parte de la solucién.

El enlace por el que atraviese toda la informacion de las consolas hacia el centro
e moniturec serd fuertermente asegurado y cifrado asi conio anibién eiliai en
un segmento monitoreado internamente por el SOC.

ASECO en caso de ser el licitante ganador proporcionara a la Secretaria una
intertaz giafica (GUY) o interlaz web, que tormaié paits de s seivicios del 30T
para las actividades de monitoreo en general y en espacifico en 105 aquIpos &n los

que se requiera.
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ASECO en caso de ser el licitante ganador proporcionara una persona
responsable del proyecto que cubrir con las siguientes funciones:

. Ser el tnico punto de contacto para la secretaria.

. Coordinar la realizacion de los servicios solicitados.

. Asegurar que los servicios brindados sean de acuerdo a las
especificaciones de los fabricantes de los productos de hardware ylo

software.

. Asegurar el cumplimiento de todas las clausulas y requenmientos del
contrato.

. Informar inmediatamente al personal designado por la secretaria sobre
cualquier cambio, problema o algun otro asunto que pudiera afectar el
desarrollo de los servicios olertados.

. Asistir a las juntas de coordinacién que sean programadas con la
secretaria

. Elaborar reportes de avance mensuales donde se indiguen los servicios
brindados.

. Los niveles de servicio de monitarea (SOC) 7X24 se mediran para cada

uno de los cascs mencionados a continuacion de acuerdo a los datos 9
informacién con que cuente el ASECO en caso da ser el licitante ganader

Cumpliremos con los siguientes niveles de servicio: (SLA’'s)

Caracteristica Tipo de Servicio: 7x24

Numero de solicitudes de cambio mensuales llimitado

Medios de Solicitud de cambios Teléfono o e-Mail, 01 800 sin
interior de la republica

30 minutos

Tiempo de confirmacion de que el caso ya esta
asignadu y tiabajanduse.

|
Conforme a la junta de aclaraciones el tiempo de confirmacion se refiere al
tiempo transcurrido en la confirmacion de que el caso ya ha sido asignado al
técnico correspondiente y que esta en proceso de solucion

Sobre Incidentes de Operacion y/o Seguridad.

Clasific Descripcion Tiempo Penalizacién e d
acién de incumplimiento
Respuest
a
Priorida Relacionada con sitgaciones ) 0.02% de la facturadon total mensua
di cn donde !z_i operacion esta 30 mins por hora de retraso
fuera de servicio por completo.
Relacionada can situaciones 0.01% de la facturagién total mensua
donde el sistema presenta por hora de retraso
fallas o inconsisiencias y estds
- _m.!e‘den reqaresar a c_or\diciones .
q2 iniciales dg‘oparambr_n normal 90 mins
con un reinicio del sistema o
dichas inconsistencias
permiten la cperacién aunque
de manera restringida.
Priorida | Prioridad  relacionada _ con 2hrs 0.005% de la facturadion total mensual
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SERVICIOS.

d3 situaciones donde se requiere por hora de retraso
la habilitacion o correccién de
cierta caracteristica de
funcionalidad sobre el
producto para poder habilitar
un nuevo servicio. En este
nivel la operacién no se ve

afectada.
Priorida Prioridad relacionada con la 0.005% de la facturadion total mensua
d4 solicitud de reportes o dudas. 4hrs por hora de retraso

Conforme a junta de aclaraciones el tiempo de respuesta el tiempo de respuesta
inicia al momento en que personal de la secretaria levante un ticket o el SOC
detecte una falla durante el monitoreo hasta que el licitante ganador concluya el
requerimiento, considerando que estos tiempos no deben exceder lo definido en la
tabla sobre incidentes de operacion

Sobre cambios de tipo administrativo en los productos de seguridad.

Clasific Descripcion Tiempo de
acion Respuesta

Penalizacion en caso de incumplfmiento

Priorida | Relacionada a 1 hr.
di Agregar, Eliminar,
Modificar objetos,
reglas o usuarics.

de retrazo

0.002% de la facturacion total ansual por hora

Priorida | Relacionada ccn ahr
d2 situaciones de
YPN's, niteo,
configuraciones
finas de
propiedades de
seguridad que
puedan implicar la
afectacion de la
operacion o ei
trabajo en conjunto
con ferceros.

de retrazo

0.005% de 13 facturacién total mgnsual cor hora

Pricrida | Relacionadas con & hr 0.005% de |a facturacién total m
d3 rastreos o andlisis. de retrazo

dngual nor hera

Conforme a junta de aclaraciones el tiempo de respuesta el tiempo de respuesta
inicia al momento en que personal de la secretaria levante un ticket o el SOC
detecte una falla durante el monitoreo hasta que el licitante ganador concluya el
requerimiento, considerando que estos tiempos no deben exceder lo definido en la
tabla sobre incidentes de operacion

Licenciamiento y Entrega de Actualizaciones

ASECO en caso de ser el licitante ganador considerara todo el licenciamiento
necesario para la correcta operacion de su solucién incluyendo dentro de la
vigencia del servicio, los parches y actualizaciones (upgrades) relacionados con
los elementos de la solucidn y los que permitan asegurar los SLA's sclicitados por
1a Sacretaria a través de la Direccién General de Tecnologia de ia lnformacion.

Nuestro SOC cuenta con una metodologia de adminisiracion y operacion basada
un esiandares inieracionales cumo ITiL, para aiender de manea Opoitund ios
incidentes de seguridad, que se presenten en los servicios de este proyecto

ASECO en caso de ser el ficitanie ganador Obssrvaremos e impiemeantaremos los
siguientas puntos:

™

-
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Control de Cambios

Administrar las modificaciones realizadas sobre la infraestructura que forme parte
de la solucién de seguridad, consideremos un esquema de control de cambios que
permita garantizar la continuidad operativa del servicio, asi como los SLA's
establecidos. Lo anterior con el fin de permitir el flujo adecuado de las aplicaciones
del negocio, y bloguear toda aquella actividad o flujo de datos ajeno o perjudicial
para el mismo.

Cualquier modificacion al ambiente de operacién, sera debidamente documentada
para su posterior consulta, para de esta forma mantener una base o registro
actualizada al dia, de las configuraciones que se tienen en los dispositivos.

Soporte a fallas

Teniendo como punto de contacto al SOC, llevaremos a cabo la apertura de
reporte de fallas de los elementos de la solucién de seguridad considerados como
parte del servicio de Seguridad.

El servicio de soporte técnico sera 7X24 en idioma Espanol durante la vigencia del
servicio Ante una falla apoyaremos las actividades necesarias para restablecer el
servicio o corregirla de acuerdo con los SLA's establecidos.

El servicio de soporte a fallas permitica el levantamiento de lickets a través de los
siguientes medios:

o Numero directo a las instalaciones del SOC, en la Ciudad de México
Contara con un numero 01800 sin costo
Via e-mail
A través de un sitic WES

Q00

Disponibilidad

Vigilaremos que los dispositivos de seguridad administrados por ASECO en caso
de ser el licitante ganador estén operando de acuerdo con los SLA's establecidos
durante periodo de servicio y negociados previamenta con al licitante ganador.
ASECO en caso de ser ganador sera el responsable de garantizar la continuidad
operativa de los servicios y el cumplimiento de los SLA's acordados con la
Direccion General de Tecnologia de la Informacién conforme a lo establecido en la
presente propuesta; en caso de cualquier falla en los elementos que formen parte
de la solucion de seguridad.

Manejo de incidentes

El manejo de incidentes tendra por objetivo, el evitar de manera proactiva, rapida y
aficiente que una actividad sospechosa se convierta en incidente de seguridad y
tenga algun impacto sobre la solucién de seguridad. Los procesos que forman
parte de esta actividad son la identificacién, contencién inicial, recuperacion,
seguimiento y documentacion.

Entregablee de la etapa de operacidn
Mensualmente entregaremos a la Direccion General de Tecnologia de la
Informacion reportes detallados de los seivicios de la solucién de segunidad con el
fin de contar con informacion precisa para determinar de manera proactiva riesgos
sobre la solucién de seguridad impiantada como parte de aste servicio. Estos
reportes serdn al menos los siguientes:

1 Reporte de la actividad de los firewalls donde se presenten los
principales protocolos que circulan por estos, el trafico generado por
cada uno de ellos. el tipo de trafico por orotocolo, principales
direcciones destino por protocolo, comportamiento del trafico diario las
principales direccicnes I para cada una da los protocolos principales,
y el trafico total gue circula por el firewall por dia

0450
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2. Con base en el formato de reporte de fallas presentar el Reporte de
estas y de eventos de soporte técnico atendidos y en caso de existir,
en donde se presentan las fallas de la infraestructura de seguridad
bajo contrato, con detalles como fecha y hora de inicio, fecha y hora de
finalizacién, persona que reportd la falla, persona que atendio y la
descripcion de la falla misma.

3. Reporte de actividades sospechosas e incidentes de seguridad, lo
. anterior con base en el comportamiento del dia y solo se informaran

los incidentes mas relevantes que el SOC maneijo, especificando tipo
de actividad identificada, origen y destino, cémo se identificd y como
se traté de resolver, asi como las recomendaciones para evitar futuros
incidentes.

4. Reporte de requerimientos atendidos en el periodo y tiempos de
respuesta donde se presente la lista de todas las solicitudes de cambio
realizadas al SOC, especificando fecha y hora del requerimiento y
fecha y hora de atencién/solucion, persona que solicité y que atendio.

5. Resumen ejecutivo donde se presenten los aspectos mas relevantes
del servicio en el periodo, contemplando las conclusiones y métricas
mas importantes.

8. Reporte de disponibilidad de la infraestructura de seguridad; este
reporte deberd presentar el porcentaje de disponibilidad de la w® 049]
infraestructura de seguridad :

7.  Reporte de eventualidades o actividad sospechosa no atendidos en el
periode establecido y de responsabilidad del personal institucional.

8. Estadisticas referentes al servicio de proteccién de correo electronico.

9.  El reporte de vulnerabilidades para los servidores criticos (maximo 50)
a solicitud de la Direccion Ganeral de Tecnologia de la Informacion en
caso de ser necesario. Los cuales reflejen los niveles de inseguridad
de los equipos, conteniendo al menos: los puertos abiertos, parches de

. seguridad faltantes, versiones obsoletas, etc. Estos reportes seran

requeridos en cualquier momento y a solicitud expresa de la Direccion

General de Tecnologia de la Informacion.

bt
(Wb § l"/

Los reportes generados por el SOC serdn accesibles via Web mediante un |
portal de Internet.

ASECO incluye en su propuesta técnica, un ejemplo de cada uno de los
reportes anteriores y en caso de ser el licitante ganador ajustaremos los
formatos de dichos reportes a las necesidades particulares de la institucion.

ASECO en caso de ser el licitante ganador proporcionara la capacitacion para 7
personas por un minimo de 120 horas dentre de los primeros 80 (noventa) dias
posteriores al inicio de la vigencia del contrato, necesaria para el manejo de la
infraestructura y base instalada en la Secretaria.

Esta sa llevard a cabo en nuestras instalaciones, cumplird con las condiciones
técnicas y ambientales necesarias, para las principales funcionalidades y el
monitoreo de cada dispositivo iniegrado en la solucién, asi mismo
proparcionaremos los recursos materiales, instalaciones v logistica necesaria para
la imparticién de la capacitacion. \

Contorme a la junta de aclaraciones las personas gue tomaran la capacitacion por
sarte de la SEP deberan contar con los conacimiantos basices de la tecnologia
que se implementara,

LEONOR 370 PB, DEPTO. 2, COL. NATIVITAS, DELEG. BENITO JUAREZ, C.P. 03500, MEXICO D.F. > \

ARRENDAMIENTOS Y SERVICIO EN COMPUTACION, S.A. DE C.V. L/ \
% TEL/FAX 56987741 Y 56986930
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Periodos de instalacion e inicio del servicio.

Inicio del servicio

1 de septiembre de 2008

Instalacion del equipamiento
central

Firewall en alta disponibilidad
Sistema de prevencion de
intrusos (IPS

Control de Accesos a paginas
Web

Seguridad de Correo
Electrénico con antispam y
antivirus

Servicio de Proxy

Equipo para la conectividad
para la segmentacién de las
zonas

Servidores de administracion
para el cliente antivirus

Y Centro de operacion de
seguridad (SOC).

Hasta el 31 de agosto de 2008

Instalacién de antivirus para

computadoras personales

Hasta el 30 de septiembre de 2008

b €

9

TOTAL DEL SERVICIO GRAN TOTAL: $33,455,800.00

SUBTOTAL: $29,092,000.00
IVA.: $4,363,800.00

(Son: Treinta y tres millones cuatrocientos cincuenta y cinco mil ochocientos pesos 00/100, M.N.)
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EN EL CASO QUE LA SECRETARIA DE EDUCACION PUBLICA, ME OTORGUE LA ADJUDICACION DEL CONTRATO,
ME OBLIGO EN NOMBRE DE Mi REPRESENTADA A SUSCRIBIR EL CONTRATO QUE SE DERIVE, EN LOS

TERMINOS, CONDICIONES Y PORCENTAJE ESTABLECIDOS EN ESTAS BASES.

- 0493 g

Representante Legal de =)

Arrendamientos y Servicio en
Computacion, S.A. de C.V.

8
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Seguridad :
ANEXO 9 ‘
FORMATO DE PROPUESTA ECONOMI
DIA  MES ANO
FECHA[ 18 | Julio | 2008
NOMBRE DEL LICITANTE: SCITUM, S.A. DE C.V. R.F.C: SCI 001208 M74

DOMICILIO: REFORMA NO 373, COL. CUAUHTEMOC, DEL. CUAUTHEMOC,
MEXICO, D.F., C.P. 06500
]

. NUMERO DE RECIBO DE
. TELEFONO FAX CORREO ELECTRONICO COMPRA DE BASES
9150-7400 9150-7478 ithome@scitum.com.mx 135725

LOS SERVICIOS PROPUESTOS, SE APEGAN JUSTA, EXACTA Y CABALMENTE A LO
SOLICITADO POR LA CONVOCANTE EN EL ANEXO “B” — “DESCRIPCION DE LOS SERVICIOS”,
DE LAS BASES DE LA LICITACION PUBLICA NACIONAL No. 00011001-021/08 PARA LA
CONTRATACION PLURIANUAL DE LOS SERVICIOS DE SEGURIDAD PERIMETRAL T

ANTIVIRUS. 3
SERVICIO DE SEGURIDAD |« i o o | corcns o e - e \2\/ 5
PERMETRAL ¥ ANTIVIMUS | $746,000.00|  $2'984,000.00 $8'952,000.00|  $8'952,000.00 \

SUBTOTAL: $20'888.000.00
TOTAL DEL SERVICIO | IVA.: $3'133.200.00
& GRAN TOTAL: $24°021,200.00

PRECIOS FIJOS EN MONEDA NACIONAL. \
EN EL CASO QUE LA SECRETARIA DE EDUCACION PUBLICA, ME OTORGUE LA

ADJUDICACION DEL CONTRATO, ME OBLIGO EN NOMBRE DE Mi REPRESENTADA A
SUSCRIBIR EL CONTRATO QUE SE DERIVE, EN_LOS TERMINOS, CONDICIONES ¥ \
PORCENTAJE ESTABLECIDOS EN LAS BASES Y TA DE ACLARACIONES DE ESTA
LICITACION. ACEPTAMOS LAS CONDICION% DE P ?&; Y PAGO DE LAS BASES Y JUNTA
DE ACLARACIONES.

T

SCITUM, S.A. DE'C.V.

s

ventas@scitum.com.mx www.scitum.com.mx

|
|
|
|
|
Av. Paseo de la Reforma # 373 - Piso 7, Blvd. Antonio L. Rodriguez #1884, |
Col. Cuauhtémoc, C.P. 06500, México D.F. Oficinas en el Parque, Torre 1 - Piso 16, Col. Santa Maria,
Tel: +52 (55) 9150.7400 / Fax: +52 (55) 9150.7478 Monterrey N.L. CP 64650, Tel.+ 52 (81) 4624.4500
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Internet para Negocios |

| PROPUESTA ECONOMICA. | ANEXO0 9 |

SECRETARIA DE EDUCACION PUBLICA.

OFICIALIA MAYOR.

DIRECCION GENERAL DE RECURSOS MATERIALES Y SERVICIOS.

DIRECCION DE ADQUISICIONES.

LICITACION PUBLICA NACIONAL NUM. 00011001-021/08.

PARA LA CONTRATACION PLURIANUAL DE LOS SERVICIOS DE SEGURIDAD PERIMETRAL Y ANTIVIRUS.

NOMBRE DEL LICITANTE: FECHA:
INTERNET ENGINE, S.A. DE C.V. 18-07-2008
DOMICILIO: R.F.C.:

AV. CUAUHTEMOC NUM. 1217 — PH, COL. SANTA CRUZ ATOYAC,
DELEGACION BENITO JUAREZ, CP 03310, MEXICO, D.F.

IEN 990720 K23

TELEFONO FAX CORREO ELECTRONICO NUMERO DE RECIBO DE
COMPRA DE BASES
5604-4655 5601-0249 jpena@internetengine.com.mx 588808

LOS SERVICIOS PROPUESTOS, SE APEGAN JUSTA, EXACTA Y CABALMENTE A LO SOLICITADO POR LA CONVOCANTE EN EL

ANEXO 1 (UNO), DE LAS BASES DE LA LICITACION PUBLICA NACIONAL NUMERO 00011001-021/08.

Concepto Costo 2008 2009 2010
Mensual (4 meses) (12 meses) (12 meses)

1. FIREWALL EN ALTA DISPONIBILIDAD 103,860.25|  415440.99 | 1,246322.98 | 1,.246,322.98
2. SISTEMA DE PREVENCION DE INTRUSOS (IPS) 135817.25|  543,269.00| 1,629,807.01| 1,629,807.01
3. CONTROL DE ACCESOS A PAGINAS WEB 119,838.75|  479,355.01| 1,438,065.04 | 1.438,065.04
4. SEGURIDAD DE CORREO ELECTRONICO CON ANTISPAM Y ANTIVIRUS. 199,731.25 |  798,924.99| 2,396,774.98 | 2,396,774.98
5. ANTIVIRUS PARA COMPUTADORAS PERSONALES (15,000 LICENCIAS) 111,849.50 |  447,397.99 | 1,342,193.96 | 1,342,193.96
[ 6)EQUIPO PARA LA CONECTIVIDAD PARA LA SEG. DE LAS ZONAS 71,903.25|  287,613.02|  862,839.05|  862,839.05
/.) CENTRO DE OPERACION DE SEGURIDAD (SOC) 55924.75|  223698.99|  671,096.98|  671,096.98
SERVICIO DE SEGURIDAD PERIMETRAL Y ANTIVIRUS 798,925.00 | 3,195,700.00 | 9,587,100.00 | 9,587,100.00

SUB TOTAL: ffzz.ass,soo.oo

w%sf;ﬂ 3,355,485.00 r
TOTAL DEL SERVICIO | GRANTOTAL | 25,725,385.00
R L e aid

Nota:

EN EL CASO QUE LA SECRETARIA DE EDUCACION PUBLICA, ME OTORGUE LA ADJUDICACION DEL CONTRATO, ME OBLIGO EN
NOMBRE DE M| REPRESENTADA A SUSCRIBIR EL CONTRATO QUE SE DERIVE, EN LOS TERMINOS, CONDICIONES Y

PORCENTAJE ESTABLECIDOS EN LAS BASES DE LICITACION DE REFERENCIA.

ATENTAME

JWUEL’ PENA ZAVALA
REPRESENTANTE LEGAL

\‘.‘
Internet Engme, S.A.deCV Pécina 1 de 1
Cuauhtemoc No.1217-PH, Col. Sar m(nl/rl yac, México D.F, C.P 03310, gmna B
Tel Fax.: 56010249, http://mwww.mpsn ‘..,I,,c QM. M»

5604 » 4655,

X

\
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Soluciones Confiables Red Segura®

. SECRETARIA DE EDUCACION PUBLICA
DIRECCION GENERAL DE RECURSOS MATERIALES Y SERVICIOS
. DIRECCION DE ADQUISICIONES
LICITACION PUBLICA NACIONAL NUMERO 00011001-021/08
CONTRATACION PLURIANUAL DE LOS SERVICIOS DE
SEGURIDAD PERIMETRAL Y ANTIVIRUS
MEXICO D.F. A 18 DE JULIO DEL 2008

OFERTA ECONOMICA /

ANEXO 8
DIA MES ANO
FECHA [ 18 | Julio | 2008
. NOMBRE DEL LICITANTE ONLINET S.A. DE C.V. R.F.C ONL 970307321
DOMICILIO CASMA 594 COLONIA LINDAVISTA MEXICO D.F.
TELEFONO FAX - | CORREO ELECTRONICO NUMERO DE RECIBO DE COMPRA DE BASES.

emorales@onlinet.com.mx
55862613 55862613 EXT 102

ANEXO B, DE LAS BASES DE LA LICITACION PUBLICA NACIONAL NUMERO 00011001-021/08

LOS SERVICIOS PROPUESTOS, SE APEGAN JUSTA, EXACTA Y CABALMENTE A LO SOLICITADO POR LA CONVOCANTE EN EL

SERVICIO DE SEGURIDAD
PERIMETRAL Y ANTIVIRUS

CONFORME A NUESTRA
PROPUESTA TECNICA $914,323.64 $3,657,294.56 $10,971,883.68 $10,971,883.68
SUBTOTAL $25,601,061.92
IVA $3,840,159.29

TOTAL MONEDA NACIONAL

$29,441,221.21

VEINTINUEVE MILLONES CUATROCIENTOS CUARENTA Y UN MIL DOSCIENTOS VEINTIUN PESOS 21/100 MN

EN EL CASO QUE LA SECRETARIA DE EDUCACION PUBLICA, ME OTORGUE LA ADJUDICACION DEL CONTRATO, ME OBLIGO EN

NOMBRE DE Mi REPRESENTADA A SUSCRIBIR EL CONTRATO QUE SE DERIVE, EN LOS TERMINOS, CONDICIONES Y
PORCENTA, CROS ENE BASES. //"
o

i
i ONLINET S.A. DE C.V. 4/

http:/www.onlinet.com.mx

v
ZONA NORTE OFICINAS CORPORATIVAS ZONA CENTRO ZONA BAJIO
Calle del Hospital 2538-1 Casma 594 Col. Lindavista Blvd. Atlixco 1 101 Av. Arroyo CH 404
Piso 1 Col. Sertoma Delegacion Gustavo A. Madero Fracc. San José Vistahermosa Segundo Piso Col. Alameda
64718 Monterrey, N.L. México, D.F. CP 07300 Puebla, Pue. CP 72190 Celaya, Gto. CP 38050

Tel. (81) 1408 01 23 Conmutador y Fax 01 55 5586 2613 Telefono 044 222 238 3748 Telefono 01 461 613 8304




Desarrollos de

Tecnologias de Informacion

TELEFONO .

ANEXO 9
FORMATO DE PROPUESTA ECONOMICA.
DIA MES ANO
FECHA | 18 [o7 | 2008

NOMBRE DEL LICITANTE: DESARROLLOS DE T, S.A. DE C.V.
R.F.C: DTI-030320-BY7
DOMICILIO Tacuba 40 Piso 2-205 Col. Centro, México Distrito
Federal C.P. 06010.

] _NUMEFIO DE FIECIBO DE COMPRA DE
[BASESHI o

cs Compra por lnternei Refercncra Bancarla
nbm!d mocluum.ifa dLsdﬂ'u]]UHll co | Referencia Bancaria 113733
m.mx

LOS SERVICIOS PROPUESTOS, SE APEGAN JUSTA, EXACTA Y CABALMENTE A LO SOLICITADO POR LA CONVOCANTE EN

EL ANEXO B, DE LAS BASES DE LA LICITACION PUBLICA NACIONAL NUM 00011001-021/08

3,306,469.40 | §

9,919,408.20 | $ 991940820

Sub Total :

Lot et

Total (MN)

$  23,145,285.80
TOTAL DEL SERVICIO LV.A. : S 3,471,792.87
“§""26,617,078. 67 J

W
)

EN EL CASO QUE LA SECRETARIA DE EDUCACION PUBLICA, ME OTORGUE LA ADJUDICACION DEL CONTRATO, ME
OBLIGO EN NOMBRE DE Mi REPRESENTADA A SUSCRIBIR EL CONTRATO QUE SE DERIVE, EN LOS TERMINOS,
CONDICIONES Y PORCENTAJE ESTABLECIDOS EN ESTAS BASES.

-

oW YD,
FABIOLA MOCTEZ{MA GASCA
REPRESENTANTE LEGAL

»@’ /1

LICITACION PUBLICA NACIONAL LPN 00011001-021/08 R.F.C. DTI-030320-BY7

h

Desarrollos de T1, S.A. de C.V.
Tacuba 40 Piso 2-205 Col. Centro. México Distrito Federal C.P. 06010
Tel: (55) 5300-0925 Fax: (55) 2166-3764 correo: ventas(@desarrollosti.com.mx
http:/fwww. desarrollosti.com.mx




Desarrollos de

Tecnologias de Informacion

- FORMATO DE CUADRO RESUMEN DE PROPUESTA ECONOMICA |
LICITACION PUBLICA NACIONAL NUM 00011001-021/08

DIA MES ANO
FECHA 18 07 2008
NOMBRE DEL LICITANTE: DESARROLLOS DE Tl, S.A. DE C.V.
R.F.C: DTI-030320-BY7
FABRICANTE DISTRIBUIDOR XXX

NUMERO DE RECIBO DE COMPRA DE BASES SEP: Compra por Internet Referencia

. Bancaria 113733

NUMERO DE SERVICIOS QUE PROPONE:

SUMA TOTAL DEL

IMPORTE DEL SERvICIO | ©23,145,285.80 1~
PROPUESTO '

LOTE UNICO

(SON VEINTITRES MILLONES CIENTO EL PRECIO ES ANTES DE
CUARENTA'Y CINCO MIL DOCIENTOS LV.A
OCHENTA'Y CINCO PESOSO 80/100 M.N.)

W '%ﬁ“ \

FABIOLA MCT%ZUMA GASCA.

REPRESENTANTE LEGAL DEL LICITANTE.
LICITACION PUBLICA NACIONAL LPN 00011001-021/08 R.F.C. DTI-030320-BY7
N
L)
Desarrollos de T1, S.A. de C.V. \\ \
Tacuba 40 Piso 2-205 Col. Centro. México Distrito Federal C.P. 06010 :

Tel: (55) 5300-0925 Fax: (55) 2166-3764 correo: ventasi@desarrollosti.com.mx
http:/fwww. desarrollosti.com.mx




o { Informatica Empresarial Integrada S.A. de C.V
i AP 4 Cn
: nformdtica - Lerma 1930

: Eﬂlpmafiﬂ’ Col. Mitras Centro
64460 Monterrey, N.L
‘ntegmdc, SA de CV Monterrey, N.|

SECRETARIA DE EDUCACION PUBLICA ¥
LICITACION PUBLICA NACIONAL 00011001-021/08 /r"
CONTRATACION MULTIANUAL DE LOS SERVICIOS DE SEGURIDAD
PERIMETRAL Y ANTIVIRUS
ANEXO 9
FORMATO DE PROPUESTA ECONOMICA.
DIA_  MES ANO
FECHA |18 [07 | 2008
NOMBRE DEL LICITANTE. INFORMATICA EMPRESARIAL INTEGRADA, S. A. DE C.V.
R.F.C: IEI930820FC2
DOMICILIO: LERMA 1930, COL. MITRAS CENTRO
MONTERREY, N.L._
TELEFONO FAX CORREO NUMERO DE RECIBO DE COMPRA DE
ELECTRONICO BASES.
. (81) 83330456 |(81) 83330456 |jescaren@informaticae | COMPRANET CONSECUTIVO
mpresarial.com.mx BANCARIO 122203

LOS SERVICIOS PROPUESTOS, SE APEGAN JUSTA, EXACTA Y CABALMENTE A LO
SOLICITADO POR LA CONVOCANTE EN EL ANEXO 1 (UNO), DE LAS BASES DE LA LICITACION
PUBLICA NACIONAL NUMERO 00011001-021/08

Costo : .
CONCEPTO mensual 2008 (4 meses) 2009 (12 meses) 2010 (12 meses)

SERVICIO DE SEGURIDAD |
PERIMETRAL Y ANTIVIRUS | $1,350,000.00 $5,400,000.00 $16,200,000.00 $16,200,000.00 |
[N |

SUBTOTAL: 37,800,000.00

IVA.: 5,670,000.00

TOTAL DEL SERVICIO GRAN TOTAL: 43,470,000.00

EN EL CASO QUE LA SECRETARIA DE EDUCACION PUBLICA, ME OTORGUE LA
ADJUDICACION DEL CONTRATO, ME OBLIGO EN NOMBRE DE Mi REPRESENTADA A
SUSCRIBIR EL CONTRATO QUE SE DERIVE, EN LOS TERMINOS, CONDICIONES Y
PORCENTAJE ESTABLECIDOS E\N ESTAS BASES. )

Jﬁ(w&m f?”/«\/

LIC. JUAN ESCARENO FERNANDEZ
APODERADO DEL REPRESENTANTE
LEGAL
INFORMATICA EMPRESARIAL
INTEGRADA, S. A. DE C.V.
IEI930820FC2




PROPUESTA ECONOMICA.

DIA MES ANO

FECHA | 18 [07 [ 2008
NOMBRE DEL LICITANTE: GRUPO DE TECNOLOGIA CIBERNETICA S.A. DE C.V. REC GTC 980421 RAA
DOMICILIO MARTIRES DE LA CONQUISTA #105 COL. TACUBAYA, C.P. 11870. DEL. MIGUEL
HIDALGO, MEXICO D.F.

TELEFONO |FAX CORREO ELECTRONICO |NUMERO DE RECIBO DE COMPRA DE
BASES.
‘ 5278-9210 5278-9234 | VENTAS@TECNO.COM.MX |  0001100102108173398042194176378166

LOS SERVICIOS PROPUESTOS, SE APEGAN JUSTA, EXACTA Y CABALMENT’E A LO SOLICITADO POR LA
CONVOCANTE EN EL ANEXO 1 (UNO), DE LAS BASES DE LA LICITACION PUBLICA NACIONAL NUMERO
00011001-021/08

Costo
CONCEPTO mensual 2008 (4 meses) 2009 (12 meses) 2010 (12 meses)
SERVICIO DE SEGURIDAD
PERIMETRAL Y $92(I)\’:;]5'55
ANTIVIRUS $3,681,902.19 MN - | $11,045,706.56 MN - $11,045,706.56 MN-
f\
SUBTOTAL: 25,773,315.31 MN
IVA.: $3,865,997.30 MN b
TOTAL DEL SERVICIO GRAN TOTAL: $29,63 el N s i s ASETR
(Veintinueve millones, seisciertSStreima<MHieve mil, trescientos doce 60/100 MN) \

EN EL CASO QUE LA SECRETARIA DE EDUCACION PUBLICA, ME OTORGUE LA ADJUDICACION
DEL CONTRATO, ME OBLIGO EN NOMBRE DE MI REPRESENTADA A SUSCRIBIR EL CONTRATO
QUE SE DERIVE, EN LOS TERMINOS, CONDICIONES Y PORCENTAJE ESTABLECIDOS EN ESTAS

BASES.
s/
@J W
CA ] R ZUBTETA GARCIA
Q}\&J REPRESENTANTE LEGAL
[
L \

Grupo de Tecnologia Cibernética S.A. de C.V

C i de México
Martires de la Conquista 105 ﬁ
Tacubaya, D.F,
r
\ / I Om.I




